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Tämän opinnäytetyön tarkoituksena on tutkia Yritys X:n tuotannon työasemien 
tietoturvallisuutta. Tuotannon työasemien tietoturvasta huolehtiminen on tärkeää, koska 
tuotanto on toiminnassa ympäri vuorokauden ja tietoturvauhkista aiheutuneet 
tuotantokatkokset voivat aiheuttaa liiketoiminnallisia tappioita yritykselle. 
 
Tutkielmassa on tarkoitus pohtia työasemiin kohdistuvia tietoturvauhkia ja työasemien 
suojaamiseen liittyviä suojausmenettelyitä. Tuotannon työasemien tietoturvan tila on 
kartoitettu kaikista kohdeyrityksen tuotantotilojen Windows-työasemista. Tutkielman 
tavoitteena on esittää kehittämisehdotuksia kriittisimpien tietoturvapuutteiden 
parantamiseksi tuotantotyöasemissa.   
 
Opinnäytetyössä tulee esille työasemien tietoturvan tila tutkimushetkellä ja se millainen 
nykytilan pitäisi olla työasemissa tietoturvan osalta. Työasemista on kartoitettu 
tutkimushetkellä kriittisimmät tietoturvauhkat, jotka voivat hoitamattomana saastuttaa 
työasemat. Kartoituksen tulokset on esitetty kuvioina, joissa on esitelty tietoturvapuutteiden 
tulokset työasemien virustorjuntaohjelmistoista, Microsoft Office-ohjelmistoista ja 
käyttöjärjestelmä-versioista. 
 
Kehittämisehdotukset on laadittu kartoituksen tulosten pohjalta ja niiden käyttöönotto tulee 
parantamaan tuotannon työasemien tietoturvallisuutta. Keskeisimmät kehityskohteet 
työasemissa ovat haavoittuvuus-skannaus työkalun käyttöönotto, työasemien 
vastuuhenkilöiden ja roolien määritys, vanhentuneiden ohjelmistojen päivitys, 
tietoturvatietoisuuden lisääminen kohdeyrityksessä, Admin-oikeuspyyntö sopimuslomakkeen 
käyttöönotto ja tietoturvaohjeiston luonti.  
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The purpose of the thesis is based on researching information security of production work-
stations in Company X. It is important to take care of information security at production 
workstations, because production is running around the clock and information security threats 
might cause production interruptions. Production interruptions can lead to operating loss in 
company.     
 
The purpose of the thesis is also to consider information security threats and safeguards of 
workstations. The conditions of product workstations are surveyed from all Windows comput-
ers. The objective is suggesting development proposals to prevent the most critical infor-
mation security threats to workstations. 
 
The thesis contains the current information security situation at workstations as well as safe-
guards for the ideal situation of workstations. The most critical information security threats 
on production workstations have been inspected at the research time and if not corrected, 
they can infect workstations. All inspected results have been described in this thesis and con-
tain details concerning Company X workstations, which are antivirus-program software ver-
sions, Microsoft Office pack software versions and operating systems versions. 
 
Improvement proposals have been drawn up based on inspection results and will help the 
Company x to fix lack of information security at workstations. Six important development tar-
gets for workstations are introduction of a vulnerability scanning program, choosing a respon-
sible person for all workstations and defining the roles of responsible persons, updating all 
software which is not up to date, information security awareness augmentation for production 
workers, creating an agreement form for computer users who request administrator rights and 
creating information security instruction.       
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1 Johdanto 
 
Työasemien tietoturvaa parannetaan tietoturvauhkien ehkäisemiseksi ja tarkoituksena on 
varmistaa liiketoiminnan jatkuvuus. Tietoturvan laiminlyömisellä voi olla vakavia seurauksia, 
koska tietoturvariskit voivat aiheuttaa tuotantokatkoksia ja taloudellisia tappioita yritykselle. 
Tietoturvariskien ehkäisemiseksi pitää toimia ennakoivasti ja ennaltaehkäistä 
suojausmenettelyillä tietomurtoja ja hyökkäyksiä. 
 
Tässä opinnäytetyössä tutkitaan Yritys X:n tuotantotyöasemia ja selvitetään työasemien 
tietoturvan tila. Tutkimuksessa on tarkoitus esittää tietoturvakartoituksen tulosten 
perusteella  kehitysehdotuksia tietoturvan parantamiseksi tuotantotyöasemissa. Kartoitus 
suoritettiin tuotantotiloissa jokaiselle Windows-työasemalle ja työasemista selvitettiin F-
Secure virustorjuntaohjelmiston ja Microsoft Office-ohjelmiston versioiden ajantasaisuus. 
Työasemista tarkistettiin myös käyttöjärjestelmäversiot ja pääkäyttäjät, joilla on oikeus 
tehdä muokkauksia järjestelmään. 
 
Opinnäytetyön alussa käydään läpi keskeisiä käsitteitä työasemien tietoturvallisuudesta. 
Keskivaiheessa opinnäytetyötä tuodaan esille työasemien tietoturvallisuusuhkia ja 
suojausmenettelyitä. Lopuksi esitetään kartoituksen tulokset kohdeyrityksen tuotannon 
työasemista ja annetaan kehittämisehdotuksia havaituille puutteille työasemissa. 
 
Kohdeyritys on suomalainen elektroniikka-alan yritys, jonka liiketoiminta on laajentunut myös 
ulkomaille. Kohdeyritys ei halua nimeään julki aiheen arkaluontoisuuden vuoksi. Tässä 
opinnäytetyössä Yritys X Oy:tä käytetään yrityksen nimenä oikean nimen sijaan.  
 
Tutkimusmenetelmä opinnäytetyössä on tapaustutkimus (case-tutkimus). Tarkoituksena on 
kuvata tuotantotilojen Windows-työasemien tietoturvan tilaa mahdollisimman tarkasti ja 
parantaa työasemien tietoturvaa antamalla kehitysehdotuksia tilanteen korjaamiseksi.   
 
Tässä opinnäytetyössä on tavoitteena saada selville kohdeyrityksen tuotantotyöasemista 
tietoturvan tila ja tuottaa kehittämisehdotuksia, joista yritys voi muodostaa uusia projekteja 
tietoturvan parantamiseksi. 
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1.1 Tutkimusongelma ja tavoitteet 
 
Tutkimuksessa on tarkoitus perehtyä työasemien tietoturvallisuuteen hyvien lähteiden kautta 
ja ymmärtää kohdeyrityksen tuotantotyöasemien tietoturvan tila kartoittamalla jokainen 
tuotantotyöasema. Opinnäytetyössä on tarkoitus vastata seuraaviin kysymyksiin: 
 
1. Mikä on tuotannon työasemien käyttöjärjestelmä-, ohjelmisto- ja virustorjuntapäivitysten 
tilanne tutkimushetkellä?  
 
2. Miten tuotannon työasemista saadaan tietoturvallisempia? 
 
Opinnäytetyön tavoitteena on saada mahdollisimman tarkka kuvaus jokaisesta tuotantotilaan 
sijoitetusta työasemasta ja kuvauksen perusteella antaa parannusehdotuksia työasemien 
tietoturvan parantamiseksi, mikäli puutteita niistä löytyy. Tutkimusta tullaan hyödyntämään 
kohdeorganisaatiossa kriittisimpien tietoturvapuutteiden korjaamiseen. Kehitysehdotuksista 
kohdeyritys päättää, mitä opinnäytetyön parannusehdotuksia toteutetaan käytännössä. 
 
1.2 Menetelmät 
 
Tutkimusstrategia tässä opinnäytetyössä on tapaustutkimus (case study). Tapaustutkimuksessa 
voi käyttää useita eri analyysimenetelmiä eli metodeita. Tämän tutkielman lähestymistavat 
ovat deskriptiivinen eli kuvaileva ja normatiivinen eli ohjaava lähestymistapa, koska 
tutkittava kohde kartoitetaan ja kohteen nykytilaa halutaan parantaa.  
 
Tapaustutkimus on suositeltavaa valita lähestymistavaksi, kun seuraavat ehdot täyttyvät: 
Tutkimusongelmana on joku käytännön ongelma, aiheesta on vähän empiiristä tutkimusta, 
tutkijalla ei ole aiempaa tietämystä tapahtumiin ja miksi-, mitä-, miten-kysymykset ovat 
keskeisellä sijalla. (Eriksson & Koistinen 2005.) 
 
Tapaustutkimus on lähestymistapa tutkia yhtä tai useampaa tapausta ja tavoitteena on 
analysoida, määritellä ja ratkaista tapauksia. Tapaus tulee pystyä rajaamaan kunnolla, ettei 
työmäärä ole liian laaja yhdeksi tutkimushankkeeksi. (Eriksson & Koistinen 2005.) 
 
Tapaustutkimus on iteratiivinen prosessi, mikä ei etene yleensä suoraviivaisesti. Työvaiheet 
prosessissa suoritetaan niin, että eri työvaiheisiin palataan uudestaan ja tarkennetaan 
tutkimuskysymyksiä, jos niitä tarvitsee tarkentaa tai muuttaa myöhäisemmässä vaiheessa. 
(Eriksson & Koistinen 2005.) 
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Yin (2009, 2) toteaa, että tapaustutkimuksessa selvitetään vastaus kysymyksiin miten ja miksi 
jokin asia toimii käytännössä. Tässä tutkimuksessa lähtökohdaksi otetaan parannettavien 
työasemien nykyinen tilanne, arvioidaan kehittämistarpeet ja laaditaan kehittämisehdotuksia 
ongelmien korjaamiseksi. 
 
Iteratiivisen prosessin (Kuvio 1) mukaan suunnittelun avulla on tarkoitus saada vastaus 
tutkittavan ongelman kysymyksiin ja siksi on tärkeää noudattaa suunnitelmaa ja iteratiivista 
prosessia. (Yin 2009, 109-112.) Tutkimusaineiston keruu suoritetaan tuotantotiloissa Windows-
työasemista ja niistä kerätään tietoa käyttöjärjestelmien-, Microsoft Office-pakettien- ja 
virustorjuntaohjelmistojen versioista sekä työaseman pääkäyttäjistä. Tutkielmassa pyritään 
löytämään tietoturvauhkia tuotantotyöasemista havainnoinnin avulla.  
 
Tutkielmassa aineiston analyysin tulkita toteutuu ohjaavalla analyysillä. Ohjaavan analyysin 
lähtökohta on asioiden ihannetilan määrittely ja vaatimusten luetteleminen teorian pohjalta. 
(Routio 2007.) Tutkielmassa tuodaan ilmi pakollisia vaatimuksia tietoturvastandardien ja 
luotettujen lähteiden kautta.  
 
SUUNNITTELE
VALMISTELE
MUOTOILE
KOKOA
ANALYSOIJAA
(PLAN)
(PREPARE)
(COLLECT)
(SHARE) (ANALYZE)
(DESIGN)
 
 
Kuvio 1: Tapaustutkimuksen iteratiivinen prosessi Yinin (2009, 1) mukaan 
 
Ohjaava näkökulma lisätään kuvailevaan tutkimukseen, kun halutaan parantaa kohteen 
nykytilaa. Ohjaavan näkökulman prosessi on esitetty seuraavassa kuviossa (Kuvio 2). 
Ohjaavassa tutkimuksessa pyritään osoittamaan miten kohdetta voidaan parantaa ja sitä 
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varten annetaan ehdotuksia miten parannukset saadaan aikaan. (Routio 2007.) Kun 
parannuksia ja muutoksia tehdään kohdeyrityksessä, niin ne toteutetaan käytännössä 
projekteina.  
 
EMPIRIA
Nykyinen työasemien tila
Parannusehdotukset
TEORIA
Ohjaava 
tapaustutkimus
Aika
 
 
Kuvio 2: Ohjaavan näkökulman prosessi 
 
Valittu tutkimusmenetelmä sopii opinnäytetyöaiheeseen, koska tavoitteena ei ole pelkästään 
selvittää kartoituksella nykytilaa. Tarkoitus on kartoituksen lisäksi tuoda esille millainen 
nykytilan pitäisi olla työasemissa. Kartoituksen tuloksien analysoinnin perusteella tutkija 
esittää kehitysehdotuksia työasemien tietoturvan parantamiseksi. Kohdeorganisaatiossa 
tullaan toteuttamaan käytännön projekteja opinnäytetyön tulosten pohjalta ja projekteissa 
vastaavana henkilönä toimii tietoturvapäällikkö.  
 
1.3 Työn keskeiset käsitteet 
 
Tässä alaluvussa esitellään opinnäytetyön keskeisimmät käsitteet, jotka ovat tietoturva, 
tietoturvakartoitus, työasemat ja tuotantoverkko. Nämä käsitteet toistuvat useasti 
opinnäytetyössä, koska ne olennaisesti liittyvät tuotannon työasemiin ja niiden 
tietoturvallisuuteen. 
 
Tietoturva käsitettä käydään läpi yleisesti ja tietoturvan kolmen keskeisen tavoitteen myötä 
käydään tarkemmin läpi tiedon luottamuksellisuus, eheys ja käytettävyys. Tietoturvakartoitus 
on tärkeä käsite tutkielmassa, koska kohdeyrityksen tuotantotyöasemien tämän hetkinen tila 
tarkistetaan kartoittamalla kaikki tuotannon Windows-työasemat. Työasema käsite tarkentaa 
millaisia työasemia kohdeyrityksessä käytetään ja mitä niillä tehdään tuotannossa. 
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Tuotantoverkko käsitteen avulla tuodaan esille miten tuotantoverkko eroaa toimistoverkosta 
ja mitä ongelmia tietoturvan osalta esiintyy tuotantoverkossa. 
 
1.3.1 Tietoturva 
 
Tietoturva on tiedon, järjestelmien, palveluiden ja tietoliikenteen suojaamista 
tietoturvauhkia vastaan. Tietoturvan tavoitteena on turvata tietojen luottamuksellisuus, 
eheys ja käytettävyys tahallisilta ja tahattomilta tietoturvauhilta. (VAHTI 3/2007, 13.)  
 
Tietoturvauhkia kohdeyritykselle ovat omat työntekijät ja ulkopuolisten henkilöiden 
hyökkäykset, huijausyritykset, roskapostit, virukset ja teollisuusvakoilut. Tietoturvan avulla 
on tarkoitus ennaltaehkäistä tietoturvariskejä, ettei tietoturvauhka toteutuisi esimerkiksi 
haavoittuvuus järjestelmässä tai käyttäjän tahallinen tai tahaton virhe.  
 
Tuotantoon liittyvien tietoturva-asioiden käsittely on erittäin vaativaa, koska sovittuja asioita 
ei välttämättä ole dokumentoitu. Tuotannon tietoturvaan liittyvät asiat tulisi kuitenkin 
selvittää, koska tietoturva tulee varmistaa tuotannossa. Tuotannon tietoturvan toteutuksissa 
on otettava huomioon vasteaikojen, käytettävyyden ja luotettavuuden vaatimukset. 
(Teollisuusautomaation tietoturva 2010, 156) 
 
Tietoturvauhkia vastaan suojadutaan teknisesti, fyysisesti ja hallinnollisesti. Teknisissä 
suojauksissa keskitytään laitteisto- ja ohjelmistojen tietoturvaratkaisuihin. Fyysisten 
menetelmien tarkoituksena on estää fyysinen pääsy tietojärjestelmään. Hallinnollinen 
menetelmä sisältää käyttäjien oikeudet, toimintatavat ja että valitut tietoturvaratkaisut 
toteutetaan oikein. (Suomen Internetopas 2012.) 
 
Tietoturvallisuudella on kolme keskeistä tavoitetta, jotka ovat: luottamuksellisuus 
(Confidentiality), eheys (Integrity) ja saatavuus (Availability). Nämä kolme pääaluetta 
muodostavat ns. tietoturvakolmion (Kuvio 3). 
 
                     
 
Kuvio 3: Tietoturvan kolme keskeista tavoitetta eli CIA-kolmio 
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Tiedon luottamuksellisuudella (Confidentiality) tarkoitetaan sitä, että tiedot ovat nähtävillä 
ja luettavissa vain niille henkilöille, joille ne on tarkoitettu. Silloin kun tieto on 
luottamuksellista, niin siitä ei saa kertoa ulkopuolisille henkilöille. Tietoa yleensä luokitellaan 
ja ne tiedot, mitkä eivät ole organisaatiossa luokiteltu ovat julkista tietoa. (VAHTI 1/2000, 2-
3.) 
 
Tietoa voidaan luokitella tarvittavan suojaustason perusteella joko luottamukselliseksi, 
salaiseksi tai erittäin salaiseksi tiedoksi. Suojaustasoltaan luottamuksellinen tieto kuuluu 1-
turvaluokkaan, salainen tieto 2-turvaluokkaan ja  erittäin salainen tieto 3-turvaluokkaan. 
(VAHTI 1/2000, 3.) 
 
1-luokan tietoa ei saa lähettää sähköisesti, koska se sisältää äärimmäisen arkaluontoista 
tietoa. Lähettäjän on aina varmistettava, että tieto on saapunut vastaanottajalle. (VAHTI 
1/2000, 3.)  
 
2-luokan tieto on erittäin arkaluontoista ja tietoa voivat käsitellä vastaanottajan lisäksi ne 
henkilöt, joilla on oikeus käsitellä organisaatiossa salassa pidettäviä tietoja. Sähköisesti tietoa 
voi lähettää vastaanottajalle vain, jos tieto on riittävän vahvasti salattu. (VAHTI 1/2000, 3.) 
 
3-luokan tieto voidaan luovuttaa vastaanottajan lisäksi niille henkilöille, jotka tarvitsevat 
työtehtävien suorituksissa kyseisiä tietoja. Sähköisesti voi lähettää tietoja, mutta ne pitää 
olla erittäin hyvin salattuna tietojärjestelmissä. (VAHTI 1/2000, 5.) 
 
Eheys (Integrity) on tietojärjestelmässä tietoa, mikä on alkuperäistä ja luvallisesti muutettua. 
Tiedon eheyttä rikkoo ne henkilöt, joilla ei ole oikeus tiedon muuttamiseen. Tiedolla tulee 
olla vastaava henkilö, joka pyynnöstä sallii henkilöille oikeuden käsitellä tietoa. Tietoihin 
pääsemiseen tulee olla perustelu syy, koska luottamuksellisuus kärsii jos pääsynvalvonta 
menetelmät ei ole hallinnassa. Luvattomat käyttäjät kuormittavat verkkoa ja voivat aiheuttaa 
tietojärjestelmään haittaohjelman tarttumisen, mikä voi levitä yrityksen tietoverkossa. 
(Hakala ym. 2006, 4-6.) 
 
Tiedon eheyteen vaikuttaa se, että kuinka hyvin tieto on säilynyt suojattuna ennen kuin se on 
saapunut lähetettyyn päämäärään. Edellä käydyt eheyttä turvaavat mekanismit havaitsevat ja 
estävät poikkeamia. Esimerkiksi tietoa saa käsitellä jos siihen on oikeudet, mutta sitä ei saa 
käsitellä ilman lupaa. (Hakala ym. 2006, 4-6.) 
 
Käytettävyyden (Availability) merkitys on se, että ne joilla on oikeus käyttää tietoa saavat sen 
käyttöönsä nopeasti ja oikeassa muodossa. Tietoturvaa rikotaan silloin, kun tiedon 
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käytettävyyttä estetään tahallisesti esimerkiksi tietoverkkohyökkäyksillä. (Hakala ym. 2006, 
4-5.) 
 
Käytettävyyden tavoitteena on automatisoida tiedon jalostus mahdollisimman pitkälle, että 
käyttäjät saavat valmiit raportit ja yhteenvedot haluaminaan tiedostoina. Käytettävyys on 
tärkeää tietoturvan kannalta, koska tiedot eivät saa tuhoutua vikojen, tapahtumien tai 
muiden toimintojen seurauksina. (Hakala ym. 2006, 4-5.) 
 
1.3.2 Tietoturvakartoitus 
 
Opinnäytetyön tietoturvakartoituksen tavoitteena on saada selville työasemiin liittyviä uhkia 
ja tulosten analysoinnin pohjalta antaa kehitysehdotuksia tietoturvariskien hallitsemiseksi. 
Kartoituksen päämääränä on saada kuva nykyisestä tietoturvallisuuden tasosta tuotannon 
työasemissa. Kohdeyrityksen tarve kartoitukselle on se, että tietoturvaongelmiin halutaan 
puuttua ennaltaehkäisevästi ja tietoturvapoikkeamista aiheutuvat ongelmat halutaan 
ehkäistä. 
 
Kohdeyrityksessä kartoitus kohdistuu Windows-työasemiin ja pääpainona on 
virustorjuntaohjelmistot, pääkäyttäjät, Microsoft Office-ohjelmistot ja 
käyttöjärjestelmäversiot. Kohdeyrityksessä tilanteen kartoitus on tärkeää, koska tuotanto on 
kasvanut suuremmaksi ja laitteita on yhä enemmän käytössä tuotannossa. 
 
Työasemien kartoitus tapahtuu kohdeyrityksen tuotantotiloissa, missä suurimmaksi osaksi 
käytössä on Windows-työasemia. Kartoituksen tavoitteena on saada selville kuinka moni 
työasema ei ole ajantasalla tietoturvan osalta. Kartoituksen tulosten perusteella tutkielmassa 
esitetään kehittämisehdotuksia tietoturvapuutteiden korjaamiseksi. 
 
1.3.3 Työasemat 
 
Työasema on tuotantotyössä erittäin yleinen työväline, kuten monessa muissa työtehtävissä 
tänä päivänä. Työasema on verkkoon kytketty päätelaite, mikä tarjoaa käyttäjälle 
mahdollisuuden työskennellä tuotantoverkossa. (VAHTI 3/2010, 66.) 
 
Tuotantotyöasemilla ajetaan ohjelmistoja, joilla valmistetaan kohdeyrityksen tuotteita. 
Kohdeyrityksessä ohjelmistot ovat pääsääntöisesti elektroniikka-alan tuotanto-ohjelmistoja. 
Työasemille on IT-tukihenkilö tietohallinnossa ja tuotannon huollon tukihenkilöt ovat 
vastuussa työasemiin kytketyistä tuotantolaitteista. 
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Kohdeyrityksen tuotannossa työasemat ovat joko teollisuus pc:tä tai pöytätietokoneita. 
Työasemien käyttäjiä ovat tuotantotyöntekijät, joilla ei ole henkilökohtaisia työasemia. 
Työasemissa ei ole erikseen ilmoitettu vastuuhenkilöitä, koska ne ovat yhteisessä käytössä 
olevia koneita ja tietokoneille kirjaudutaan yleistunnuksilla. Käytännössä kuka vain 
tuotantotyöntekijä voi kirjautua mihin tahansa työasemaan yleistunnuksilla. 
 
Työasemat ovat tietoturvauhka tuotantoverkolle, koska käyttäjät voivat tahallisesti tai 
tahattomasti aiheuttaa ongelmatilanteita. Työasemien tietoturvallisuutta tulisi hoitaa 
käyttäjien ohjeistuksella, laitteistojen päivittämisellä ja ohjelmistojen ajan tasalla 
pitämisellä.  
 
1.3.4 Tuotantoverkko 
 
Tuotantoverkko tarkoittaa organisaatiossa rajattua lähiverkkoa, johon käyttäjät liittyvät 
työasemillaan. Kohdeyrityksessä tuotantoverkko on eroteltu toimistoverkosta käyttäen 
palomuuriratkaisuja ja tuotantoverkon koneet eivät pääse kytkeytymään toimisto- tai 
langattomaan verkkoon, mistä on pääsy ulkoverkkoon (Internetiin). 
 
Tuotantoverkon työasemat eivät ole yhtä helposti hallittavissa kuin toimistoverkon 
työasemat. Tietoturvapäivitysten automaattinen ajaminen tuotantotyöasemiin ei ole 
mahdollista, koska niissä suoritetaan kohdeyrityksen tuotteisiin liittyviä testejä yötä päivää. 
Päivitysten ajaminen kesken tuotteiden testaamisen voi pysäyttää koko tuotannon toiminnan. 
 
Tuotantoverkossa tietoturvaongelma ovat laitetoimittajat, joiden resurssit eivät riitä 
tietoturvapäivitysten testaamiseen tai ohjelmistojen uusimiseen. Uudet turvapäivitykset 
voidaan kuitenkin testata itse. (Teollisuusautomaation tietoturva 2010, 126) 
 
Kohdeorganisaatiossa on käytössä paljon vanhoja ohjelmistoja, joille ei ole enään 
laitevalmistajalla tarjolla uusia päivityksiä. Tämän takia tuotantotyöasemiin ei voi päivittää 
muitakaan ohjelmia, koska ne eivät ole yhteensopivia vanhojen tuotanto-ohjelmistojen 
kanssa. Uuden ohjelmiston hankinta eri asiakkaalta voi tarkoittaa käytännössä sitä, että koko 
tuotantolinjasto täytyy vaihtaa uuteen. 
 
Automaatioalalla ohjausjärjestelmien ongelmat ovat hyvin tunnettuja, mutta tietoturvan 
asiantuntemus on toistaiseksi vielä heikkoa. Epäselvät vastuunjaot aiheuttavat sen, että 
tuotannossa tietoturva jää vain automaation asiantuntijoiden vastuulle ja siksi se jää myös 
yrityksen tietoturvan hallinnan ulkopuolelle. (Teollisuusautomaation tietoturva 2010, 5) 
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Tuotantoverkon ja toimistoverkon järjestelmät toimivat nykyään verkottuneena 
kokonaisuutena. Tietoturvastrategian suunnittelu ja toteutus auttavat parantamaan 
tietoturvaa tuotanto- ja toimistoverkossa. Tietoturvaratkaisussa tulee ottaa huomioon 
tuotannon erityispiirteet. (Teollisuusautomaation tietoturva 2010, 5)   
 
2 Työasemien tietoturvauhat 
 
Tässä pääluvussa käydään läpi tietoturvauhkia, jotka kohdistuvat tuotantotyöasemiin. 
Tuotantotyöntekijät voivat käyttää huolimattomasti työasemia ja siksi käyttäjät ovat 
tietoturvauhka työasemille. Työasemat voivat saastua haittaohjelmista, jos työasemia ei 
pidetä tietoturvan osalta ajan tasalla. Käyttäjien toiminta vaikuttaa siihen kuinka suuri riski 
on, että työasema saastuu haittaohjelmista.  
 
Haittaohjelmat alaluvussa käydään läpi yleisimmät haittaohjelmat ja se miten ne voivat 
tarttua työasemaan. Haittaohjelmatyypeistä käydään läpi virukset, madot, troijalaiset ja 
vakoiluohjelmat. Haittaohjelmatyypeistä mikä vain voi saada aikaan tuotannon pysähtymisen 
ja siksi työasemien käyttäjien tulisi asennoitua tietoturvaan vakavasti. 
 
Tuotantoverkon työasemat ovat ilman virustorjuntaa suuri tietoturvauhka. Vaikka laitteella ei 
yrittäisi mennä Internettiin, niin se silti toimiakseen tarvitsee verkkoyhteyden mm. käytön 
valvonnassa tai laitteen huoltamisessa. Sähköinen lähde: ”Teollisuuden 
automaatiojärjestelmiä ei yleensä ole suojattu minkäänlaisilla virustorjuntajärjestelmillä. 
Järjestelmien valmistajille tämä on keino vapauttaa itsensä vastuusta.” (Leino, 2010.) 
 
Poikkeustilanteet jotka ovat syntyneet vahingossa tai tahattomasti määritellään valtion 
tietoturvallisuuden johtoryhmän (Vahdin) mukaan tahattomiksi poikkeustilanteiksi. 
Ohjelmistovirheet, tietoliikennehäiriöt, luonnonilmiöt, tekniset laitteisto-ongelmat ja 
sähkönsyöttöongelmat aiheuttavat poikkeustilanteita tietoteknisissä järjestelmissä. (VAHTI 
3/2005, 24.) 
 
Tahallisesti aiheutuvista tietoturvapoikkeamista on kyse silloin, kun joku taho tahallisesti 
haluaa aiheuttaa vahingoa ja yrittää tunkeutua tietojärjestelmiin luvatta. Tahallisilla 
tietoturvahyökkäyksillä on tarkoitus joko urkkia yrityksen tietoja, hyötyä taloudellisesti tai  
tehdä ilkivaltaa ilman mitään taloudellisesta syytä. (VAHTI 3/2005, 25.) 
 
Tietojärjestelmiin tunkeutuminen on rikos ja sitä käsitellään samanlailla kuin reaalimaailman 
murtoja. Esimerkiksi jos työntekijä tahallisesti aiheuttaa tietoturvapoikkeaman yrityksessä, 
niin pahimmassa tapauksessa työsopimus voidaan irtisanoa. (VAHTI 3/2005, 25.) 
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Kuten seuraavasta taulukosta (Taulukko 1) käy ilmi, että haittaohjelmista ja käyttäjistä 
johtuvia virustartuntoja on tilastollisesti paljon, niin siksi ne käydään läpi alaluvuissa 2.1 
Työasemien käyttäjät ja 2.2 Haittaohjelmat. Kohdeyrityksessä on tarkat valvontatoimet siitä, 
kuka liikkuu yrityksessä ja varkaustapaukset eivät ole mahdollisia. Suurin uhka on työasemien 
käyttäjät ja heidän toimintansa. 
 
Työaseman käyttäjillä eli tuotantotyöntekijöillä ei ole kohdeyrityksessä mahdollisuutta 
kytkeytyä langattomaan verkkoon tai Internetiin. Sähköposti toimii tuotantoverkossa Internet-
selaimelta ja tietokoneeseen asennetusta ohjelmistosta. Sähköpostin väärinkäyttö voi 
aiheuttaa haittaohjelman tarttumisen työasemaan esimerkiksi saastuneen liitetiedoston 
mukana. 
 
Edellä mainittuja tietoturvauhkia on listattuna myös Taulukossa (Taulukko 1), joka sisältää 
yhdeksän eri tietoturva hyökkäystyyppiä. Taulussa (Taulukko 1) on nähtävillä vuosien 2005-
2010 aikana CSI:n (Computer Security Institute) tutkimuksen tulokset tietoturvaan 
kohdistuvien hyökkäystyyppien kasvun kehittymisestä ja laskemisesta 5 vuoden ajalta. 
Tulokset perustuvat CSI:n kyselytutkimuksiin, missä turvallisuus ammattilaiset vastasivat mitä 
hyökkäyksiä he ovat kokeneet. 
 
 
Taulukko 1: Hyökkäystyyppejä 2005-2010 välisenä aikana CSI:n (2010, 15) mukaan 
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2.1 Työasemien käyttäjät 
 
Microsoft käyttöjärjestelmissä suuri tietoturvauhka on Admin-käyttäjät, joilla on oikeus 
asentaa ohjelmistoja, ajureita ja muokata järjestelmää. Microsoft on tehnyt tutkimuksen 
tästä asiasta: ”92 prosentissa kriittisiä haavoittuvuuksia koskevista varoituksista Microsoft 
neuvoi, että haavoittuvuus vaikuttaa todennäköisesti vähemmän niihin käyttäjiin, joilla on 
rajoitetut oikeudet tietokoneisiinsa kuin täysillä hallintaoikeuksilla varustettuihin käyttäjiin.” 
(Pitkänen 2009.) 
 
Kohdeyrityksen tuotannon työasemiin kirjaudutaan yleistunnuksilla, jotka pääsääntöisesti 
kuuluvat tietokoneen pääkäyttäjäryhmään. Tuotantotyöntekijät ovat vastuussa työaseman 
asianmukaisesta käytöstä ja yrityksen tietoturvapolitiikan noudattamisesta. Työasemissa 
tietoturvan taso laskee, jos tietoturvaohjeita laiminlyödään. Työasemien päivityksiä ei tulisi 
ohittaa, varmuuskopiointia tulisi suorittaa säännöllisin väliajoin ja virustorjuntaohjelmistolla 
pitäisi säännöllisesti tarkistaa tietokone viruksista. 
 
Kun useampi tuotantotyöntekijä käyttää yhteistä työasemaa samoilla tunnuksilla, niin se 
mahdollistaa väärinkäytökset. Henkilökohtaisissa työasemissa vastuu on itse käyttäjällä ja 
koneelle ei voi kirjautua anonyymisti. Yhteiskäyttökoneella voidaan helposti ajatella, että 
kaikki mitä sillä tekee on luvallista. (Teollisuusautomaation tietoturva 2010, 122) 
 
Tuotantotyöasemissa tulisi rajoittaa työaseman ja käyttäjätunnuksien oikeuksia niin, että 
kaikki työtehtäviin kuulumattomat ohjelmistot tulisi poistaa ja toiminnot kytkeä pois päältä. 
Tahallisten ja tahattomien tietoturvapoikkeusten määrä vähenee, kun tätä sääntöjä 
noudattaa. (Teollisuusautomaation tietoturva 2010, 122) 
 
Tuotantotyöntekijän tulisi ilmoittaa välittömästi IT-osastolle, jos työasemassa ilmenee 
poikkeuksia. Työaseman vastuuhenkilön vastuulla on se, että hänellä on ajantasalla oleva 
käyttöjärjestelmä, virustorjuntaohjelmisto ja että tietoturvaohjeet on käyty läpi huolella.  
 
Työasemissa käyttäjät voivat syyllistyä tietoturvan laiminlyöntiin ja käyttöoikeuksien 
ylittämiseen ilman, että sitä olisi suunniteltu tai tahallisesti tehty. Kansioiden käyttöoikeudet 
tulee estää niiltä henkilöiltä, joiden ei tarvitse lukea tai muokata kansioiden tiedostoja. 
Kohdeyrityksessä kansioilla on kansiovastaavat, jotka päättävät kenellä on luku- ja 
kirjoitusoikeudet kansioihin. 
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2.2 Haittaohjelmat 
 
Haittaohjelmilla pyritään vaarantamaan tietojärjestelmien luottamuksellisuus, eheys ja 
käytettävyys. Haittaohjelmat tuhoavat ja muuttavat tietokoneella olevia tiedostoja. 
Tiedostot voivat olla erittäin tärkeitä yrityksen tietoja tai tietokoneen toimintaan liittyviä 
tiedostoja. Haittaohjelmat kuluttavat sekä tietokoneen, että tietoverkon resursseja ja 
pahimmassa tapauksessa hidastavat tai jopa estävät toiminnan kokonaan. (VAHTI 3/2004, 20.) 
 
Tietokoneelle tarttunut haittaohjelma kopioi itseään muihin koneisiin hyödyntäen 
ohjelmistojen aukkoja, tietoverkon aukkoja, käyttäjien huolimatonta toimintaa ja 
ohjelmistoissa olevia aukkoja. Tyypillisiä haittaohjelmia tietokoneissa ovat virukset, madot ja 
troijalaiset. (VAHTI 3/2004, 13.) 
 
Stuxnet-mato on esimerkki haittaohjelmasta, joka on toteutunut käytännössä ja aiheuttanut 
harmia hyökkäyskohteelle. Stuxnet on ensimmäinen haittaohjelma, mikä on suunnattu 
tuotantolaitoksiin ja sen ideana on levitä yrityksen luotetussa verkossa eli sisäverkossa 
huonosti määritettyjen salasanojen avulla. Mato voi aiheuttaa tuotantojärjestelmiin 
muutoksia, mitkä voi lakkauttaa tuotannon toiminnan. 
 
Stuxnet-mato on USB-tikkujen kautta leviävä mato, joka käyttää hyödykseen Windows-
käyttöjärjestelmien haavoittuvuuksia. Mato käyttää hyväkseen Windowsin ennalta 
tuntemattomia nollapäivähaavoittuvuuksia, joihin ei ole vielä korjausta olemassa. USB-tikun 
mukana työasemiin asentuu ohjelmisto, minkä avulla se saa piiloitettua itsensä pois näkyvistä 
järjestelmästä. 
 
Kuviossa (Kuvio 4) on esitetty, kuinka Stuxnet-mato leviää sisäverkossa saastuneen koneen 
kautta toisiin koneisiin heikkojen salasanojen avulla, jaettujen tiedostojen, 
päivittämättömien turvapäivitysten ja saastuneiden muistitikkujen sekä ulkoisten 
kiintolevyasemien avulla. Työasemissa tulisi olla noudatettu yrityksen salasanapolitiikkaa ja 
olla päivitettynä virustorjuntaohjelmistot ja kaikki muut työaseman ohjelmistot, ettei mato 
pääse leviämään. (Malcolm 2011)  
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Kuvio 4: Stuxnet-mato hyödyntää samaa haavoittuvuutta kuin Conficker-mato 
 
2.2.1 Virukset  
 
Virukset ovat ohjelmakoodia, mitkä leviävät tietokoneesta toiseen hyödyntäen tietoturva-
aukkoja yrityksen tietojärjestelmissä. Viruksia on neljä päätyyppiä: tiedostovirukset, 
makrovirukset, komentojonovirukset, käynnistyslohkovirukset. (VAHTI 3/2004, 13.) 
 
Tiedostovirukset tarttuvat Windows-työasemissa, kun seuraavanlaiset saastuneet 
tiedostopäätteet suoritetaan koneen muistissa: .com, .exe, .pif ja .scr. Tiedostovirukset 
leviävät ohjelmatiedostoja siirrettäessä. Makrovirukset leviävät dokumenttien mukana ja 
silloin kun dokumentteja avataan, niin makrot suoritetaan automaattisesti. Yleensä makrot 
suoritetaan automaattisesti, koska halutaan tiettyjä toimintoja automaattiseksi esimerkiksi 
Excelin käytössä. (VAHTI 3/2004, 13.) 
 
Komentojonovirukset Windows-käyttöjärjestelmissä luodaan komentokielellä, mikä 
Windowsissa on Visual Basic Scripting. Käynnistyslohkovirukset ovat aika harvinaisia ja ne 
kohdistuvat tietokoneen käynnistykseen tarvittaviin tiedostoihin kiintolevyillä. Viruksen 
tarkoitus on saastuttaa kirjoitussuojaamattomat levykkeet. (VAHTI 3/2004, 14.) 
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2.2.2 Madot 
 
Madot tyypillisesti leviävät sähköpostin liitetiedostojen avulla toisiin koneisiin. Sähköpostin 
vastaanottaja voi saada virustartunnan jo viestin esikatselussa tai vasta liitetiedon avattuaan. 
Jos tietokoneeseen ei ole ladattu viimeisimpiä turvapäivityksiä, niin madot käyttävät 
päivittämättömiä tietoturva-aukkoja hyödykseen tarttuessaan työasemaan. (VAHTI 3/2004, 
14.)  
 
Tietokoneeseen tarttunut virus pystyy hyödyntämään kohdetta esimerkiksi niin, että se etsii 
muita sähköpostiosoitteita ja lähettää virusta eteenpäin kaikkiin löydettyihin 
sähköpostiosotteisiin saastuneelta koneelta. (VAHTI 3/2004, 14.) 
 
2.2.3 Troijalaiset 
 
Tietokoneeseen tarttunut troijalainen haittaohjelma tekee arvaamattomia asioita ilman, että 
käyttäjä tietää sen olemassaoloa. Troijalaiset leviävät ohjelmien mukana ja avaavaat 
kohdekoneessa takaportteja, jolloin luvaton tunkeilija pääsee käsiksi kohdekoneelle. (VAHTI 
3/2004, 14.) 
 
Troijalainen on erittäin vaarallinen jos se tarttuu työasemaan, koska se voi yrityksessä 
käyttää murrettua tietokonetta roskapostin lähettämiseen, palvelunestohyökkäyksiin ja 
tietomurtoihin. Troijalaiset voivat kerätä ja lähettää verkossa käyttäjien sähköpostiosoitteita 
ja salasanoja tai tietoa käyttäjien työasemista ja käyttäjien toimista. (VAHTI 3/2004, 14.)  
 
2.2.4 Vakoiluohjelmat 
 
Vakoiluohjelmat toimivat niin, että ne keräävät salaa tietoa työasemasta ilmoittamatta siitä 
koneen käyttäjälle ja voivat myös muokata järjestelmän tiedostoja. Vakoiluohjelmat 
tarttuvat ladattavien ohjelmistojen, saastuneiden Internet-sivustojen ja troijalaisten 
salakuljettamana tietokoneeseen. (BSI 2005, 704.) 
 
Vakoiluohjelmilta kuten muiltakin haittaohjelmilta pystyy suojautumaan työasemassa oman 
toiminnan ja viimeisimpien päivitysten avulla. Työasema altistuu vakoiluohjelmille, jos 
käyttöjärjestelmän ja ohjelmistojen päivityksiä laiminlyödään. Työasemien käyttäjät omalla 
toiminnallaan aiheuttavat vakoiluohjelmien tarttumisen. Esimerkiksi huolimatonta käyttöä on 
tuntemattomien linkkien napsautukset, tuntemattomien tiedostojen, sähköposti liiteiden ja 
kuvien avaamiset. Työasemien käyttäjien tulisi reagoida, jos esimerkiksi 
virustorjuntaohjelmisto vilkuttaa näytöllä toimimattomuudestaan. 
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3 Työasemien suojaaminen 
 
Yrityksen työasemat ovat jatkuvasti uhattuina tietoturvapoikkeamilla eli tahattomilla tai 
tahallisilla tapahtumilla, joiden seurauksena tiedon eheys, käytettävyys ja luottamuksellisuus 
vaarantuu. Tietoturvapoikkeamia vastaan suojaudutaan suojausmenettelyillä, joiden tarkoitus 
on ennaltaehkäistä työasemiin syntyvät poikkeustilat. (VAHTI 3/2005, 13.)  
 
Tässä pääluvussa käydään läpi suojausmenettelyitä, jotka suojaavat työasemia 
haittaohjelmilta. Tietoturvan hallinta tulisi olla yrityksessä prosessi, missä tietoturvaa 
kehitetään ja ylläpidetään. Hallintaprosessiin kuuluu määritellä suojausmenettelyt 
työasemille ja tämän tutkielman avulla kohdeyritys voi kehittää tuotantotyöasemien 
tietoturvaa ja suojausmenettelyitä tutkijan kehittämisehdotuksien avulla. 
 
Työasemissa viruksilta suojaudutaan oikeilla toimenpiteillä ja siksi tietoturvan 
hallintaprosessissa tulisi määritellä virustorjuntakonsepti. Alaluvussa 3.2: (Virustorjunta 
työasemissa) käydään läpi IT-Grundschutzin luettelon (BSI 2005) mukaan virustorjuntaan 
liittyviä suojausmenettelyitä työasemassa, jotka auttavat ennaltaehkäisemään työasemiin 
kohdistuvat tietoturvauhkat. 
 
Tietoturvaprosesseja kehittäessä tulee huomioida jatkuva dokumentointi ja ajantasalla 
pysyminen käyttäjistä sekä työasemista. Alaluvussa 3.3: (Työaseman tarkistuslista ja 
dokumentointi) on käyty läpi dokumentointia ja eri tietoturvatasoja työasemassa, jossa  
pyritään kuvaamaan termien avulla toimintojen tärkeyttä ja niiden toteuttamisvelvollisuutta. 
 
Alaluvussa 3.4: (Tuotannossa haittaohjelmista suojautuminen) käsittelee työaseman 
turvaamista oikeilla toimenpiteillä. Työasemien tietoturvaa tulee jatkuvasti kehittää ja pitää 
päivitykset ajantasalla, koska muuten työasemat voivat altistua tietoturvauhille. 
 
3.1 Tietoturvan hallintaprosessi 
 
Haittaohjelmilta suojaudutaan tuotantoverkossa hyväksytyllä hallintaprosessilla, missä 
keskitetysti huolehditaan turvapäivityksistä ja versionhallinnasta. Käytännössä hallintaprosessi 
kuvaa sitä, millainen on yrityksen tietoturvan ylläpitämisen ja kehittämisen prosessi (Kuvio 5). 
 
PDCA- ongelman ratkaisumallin tavoitteena on parantaa yrityksen tietoturvaa ja tuoda esille 
tietoturvaan liittyvät vastuut. PDCA tulee sanoista Plan, Do, Check ja Act eli suunnittele, 
toteuta, tarkista ja korjaa. Tavoitteena on että tietoturvaongelmiin reagoidaan 
mahdollisimman nopeasti ja oikeilla menettelyillä. (VAHTI 3/2007, 39.) 
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Hallintajärjestelmän rakentamisvaiheessa eli suunnitteluvaiheessa määritetään tietoturvan 
tavoitteet ja prosessit, sekä tehdään riskien arvoinnit liiketoiminnan ja tietoturvauhkien 
kannalta. Toteutusvaiheessa toteutetaan tietoturvaprosessit ja arviointivaiheessa arvioidaan 
prosesseja sekä mitataan niitä testaamalla, valvomalla, auditoimalla ja raportoimalla. 
Korjaus- ja kehittämisvaiheessa arvioitujen tuloksien perusteella reagoidaan prosesseihin ja 
parannetaan niitä. PDCA-malli on käytännössä jatkuvaa prosessien parantamista, mikä auttaa 
luomaan hallitun tietoturvakokonaisuuden yrityksessä. (VAHTI 3/2007, 38.) 
 
 
 
Kuvio 5: (VAHTI 3/2007, 39) mukaan hallintaprosessin PDCA-malli 
 
Yrityksen ylin johto on vastuussa siitä, miten resurssit mitoitetaan tietoturvaan ja miten 
tietoturvapoikkeamiin varaudutaan. Tietoturvapolitiikka on yrityksessä julkista materiaalia ja 
sillä luodaan toimivaa tietoturvakulttuuria yrityksessä. (VAHTI 3/2005, 17.) 
 
Yrityksen johto kehittää yhdessä tietoturvaryhmän kanssa tietoturvapolitiikan avulla 
tietoturvan periaatteita, toimintatapoja ja päämääriä. Tietoturvapäällikön ja yrityksen 
johdon välillä tulisi olla hyvä kommunikointiyhteys. 
 
Kohdeyrityksen tietoturvapolitiikassa on ohjeistuksia ja sääntöjä siitä, miten tietoturvaa tulisi 
noudattaa työpaikalla. Työasemiin kohdistuviin tietoturvauhkiin varaudutaan ennakoivasti 
noudattamalla kohdeyrityksen tietoturvapolitiikkaa. Hallintaprosessissa Yritys X:n tulisi 
keskittyä tällä hetkellä siihen, että työasemissa suurin tietoturvauhka tällä hetkellä on 
koneiden käyttäjät ja tietoturvan laiminlyömisellä työasemat voi saastua viruksista 
vanhentuneiden ohjelmistojen ja käyttöjärjestelmien takia. Päivitysten laiminlyönti 
tuotantotyöasemissa ja huonosti suojatut etäyhteydet tuotantoon ovat suuri tietoturvauhka. 
Jos tietoturvauhka toteutuu työasemassa, niin se voi aiheuttaa käyttökatkoksia tuotannossa. 
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3.2 Virustorjunta työasemissa 
 
Tietoturvaprosesseja kehitään virustorjunnan osalta oikeilla suojausmenettely toimenpiteillä. 
Virustorjunnan tarkoituksena on estää haittaohjelmien tarttuminen työasemiin ja havaita 
virukset mahdollisimman varhain. Viruksilta halutaan välttyä siksi, että voidaan minimoida 
liiketoiminnalliset tappiot ja vahingot.  
 
Lisävarotoimenpiteitä tulisi olla mietittynä ennakkoon, vaikka haittaohjelmia vastaan 
suojaudutaan suojausmenettelyillä. Suojausmenettelyjä on tärkeä soveltaa johdonmukaisesti 
ja säännöllisesti päivittää niitä, kun yrityksessä tekniikka kehittyy. 
 
Työasemien virustunnisteiden tulisi päivittyä jatkuvasti, koska kokoajan uusia viruksia 
ilmaantuu ja vanhempia viruksia muutetaan jatkuvasti. Jos käyttöjärjestelmiä ei päivitä tai 
ohjelmistot eivät ole ajantasalla, niin työasema voi saastua viruksista. Työasemista virukset 
voivat levitä koko yrityksen tietoverkkoon saastuttaen kaikki työasemat. 
 
Työasemia tulee säännöllisesti tarkistaa viruksilta ja kun koko organisaatio noudattaa 
tietoturvan suojausmenettelyitä, niin se vähentää viruksien tartunnan riskejä. Taulukossa 
(Taulukko 2) virustorjuntaan liittyvät suositellut suojausmenettelyt IT-Grundschutzin 
katalogin (BSI 2005, 62.) mukaan ovat: 
 
 S 2.154  Creation of a computer virus protection concept  
 S 2.155  Identification of IT systems potentially threatened by computer viruses  
 S 2.156  Selection of a suitable computer virus protection strategy  
 S 2.160  Regulations on computer virus protection Procurement  
 S 2.157 Selection of a suitable computer virus scanning program Implementation  
 S 4.84  Use of BIOS security mechanisms Operation  
 S 2.158  Reporting computer virus infections  
 S 2.159  Updating the computer virus scanning programs used  
 S 2.224  Precautions against Trojan horses  
 S 4.3  Periodic runs of a virus detection program  
 S 4.33  Use of a virus scanning program on exchange of data media and during data transfer  
 S 4.253  Protection against spyware Contingency planning  
 S 6.23  Procedures in case of computer virus infection 
 
Taulukko 2: Virustorjuntaan suositellut suojausmenettelyt (BSI 2005.) mukaan 
 
S 2.154 suojausmenettelyn mukaan yrityksen tietoturvaryhmä on vastuussa virustorjunnan 
suunnittelusta ja toteuttamisesta. Tietoturvaryhmän tavoitteena on saada tehokas suoja 
viruksia vastaan koko organisaatiossa ja siksi on tärkeä valita ja toteuttaa asianmukaiset 
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toimenpiteet. Työasemien virustorjunnan konseptin sisällysluettelon voi jakaa neljään osaan, 
mistä tulisi käydä ilmi seuraavanlaiset asiat: 
 
 (A) Tietoisuuden lisääminen 
 (B) Tarvittavat suojatoimenpiteet 
 (C) Menettelyt 
 (D) Lisäresurssit 
 
A-osiossa käydään läpi tietoisuuden lisäämiseen liittyviä asioita. Haittaohjelmien kuten 
makroviruksien, troijan hevosten ja huijausviestien kuvaukset käydään läpi ja tarkoitus on 
saada ymmärrys erilaisista haittaohjelmista ja mitä ne voivat aiheuttaa työasemissa. B- 
osiossa suunnitellaan virustorjunta strategia eli mietitään tarvittavat suojausmenettelyt ja 
virustorjuntaohjelmistojen päivitysten tarpeet palvelimille, verkkoon kytketyille koneille ja 
verkkoon kytkemättömille koneille. (BSI 2005, 1138.) 
 
C-osiossa tulee määritellä menettelyt tietoturvatoiminnalle eli  määritellä ohjesäännöt miten 
suojautua viruksia vastaan. Ohjesäännöissä tulisi käydä läpi kiellettyjen ohjelmistojen käytön 
estäminen, IT-työntekijöiden koulutus, oikeat toimintavat reagoida tarttuneeseen virukseen, 
toimintavat yrityksen ulkopuolisten henkilöiden tietokoneen virustarkistukselle ja 
vastuualueiden määrittäminen. Vastuualueissa tulisi miettiä kuka on yrityksessä se keneen 
otetaan yhteyttä virustartunnoista, mitkä ovat Admin-käyttäjien vastuut, IT-osaston 
käyttäjien vastuut ja tietoturvapäällikön vastuut. (BSI 2005, 1138.) 
 
D-osiossa otetaan huomioon toimintavat, miten toimitaan kun työasemaan on tarttunut virus 
ja kenelle siitä loppukäyttäjän on raportoitava. Loppukäyttäjille tulisi luoda ohjeet, miten 
toimia siinä tilanteessa kun virus on tarttunut koneelle tai itse huomaa jotain poikkeavaa 
tietoturvaan liittyen. (BSI 2005, 1138.) 
 
S 2.155 suojausmenettelyn mukaan tietoturvaryhmän vastuulla on päivittää listaa siitä, kuka 
on vastuussa työasemien turvatoimenpiteiden toteuttamisesta. Vastuualueisiin kuuluu 
ohjelmien asennukset ja yhteyshenkilönä toimiminen loppukäyttäjille, jos heidän työasemaan 
tarttuu virus. On suositeltavaa miettiä etukäteen, missä tapauksissa yleisimmin työasema voi 
altistua viruksille ja sitä kautta päivittää käyttäjien tietoturvaohjetta. (BSI 2005, 1140-1141.) 
 
Työasemat saastuvat yleisesti CD-levyistä, USB-muistitikuista, uuden ohjelman asennuksen 
yhteydessä, sähköpostien liitetiedostojen takia tai Internetistä ladattujen tiedostojen takia. 
S 2.156 suojausmenettelyn mukaan IT-osasto on vastuussa virustorjuntaohjelmistojen 
hankinnan suunnittelussa ja käyttöönottossa ja siitä kuinka paljon siihen käytetään resursseja. 
Virustorjuntaan voi käyttää rahaa sen mukaan, kuinka vakavaksi kokee tietoturvauhat 
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yrityksen liiketoiminnalle. Resursointiin yleensä liittyy esimerkiksi se kuinka hyvin käyttäjät 
noudattavat tietoturvaa, onko pahoja seurauksia suojausmenettelyiden laiminlyönnillä ja 
kuinka paljon oletetaan tietoturva-asiantuntijoiden käyttävän aikaa tietoturvan 
kehittämiseksi. (BSI 2005, 1142.) 
 
S 2.160 suojausmenettelyn mukaan tietoturvaryhmä on vastuussa, että tietoturvaohjeet on 
toteutettu ja IT-osaston työntekijöille on järjestetty tietoturvakoulutuksia. 
Tietoturvapäällikön tulisi päättää, mitkä ohjelmistot on sallittuja organisaatiossa ja mitkä 
eivät. Organisaatiossa loppukäyttäjillä tulisi olla varmuuskopiointimahdollisuus 
työasemallaan, jonka toteutuksesta IT-osasto vastaa. (BSI 2005, 1151-1152.)  
 
Yrityksen ulkopuolisilta vierailta tulisi tarkistuttaa tietokoneen virustorjuntaohjelmiston 
toimivuus, kun he vierailevat yrityksessä oman tietokoneen kanssa. Vierailijoille tulisi olla 
ohje, miten havaituista viruksista tulisi ilmoittaa tietohallinnolle. Tietohallinnon tulisi päättää 
tapahtuuko ilmoitus sähköpostitse, puhelinsoitolla vai kasvotusten. (BSI 2005, 1151-1152.) 
 
IT-osastolla tulisi olla määriteltynä tehtävät, oikeudet ja vastuut siitä, että kuka on 
yhteyshenkilö ja vastaavana virustartunnoista, kuka on pääkäyttäjä palvelimissa, mitkä on 
työaseman käyttäjän vastuut ja ketkä ovat tietoturvaryhmässä. Kun virusturva konseptia 
muutetaan ja päivitetään, niin päivityksistä tulisi tehdä jatkuvaa dokumentointia ja tiedottaa 
asianomaisille henkilöille muutoksista. (BSI 2005, 1151-1152.) 
 
S 2.157 suojausmenettelyn eli virustorjuntaohjelmiston hankkinnan vastuussa on 
tietoturvapäällikkö ja toteuttamisessa IT-osasto. Markkinoilla on lukuisia kaupallisia 
virustorjuntaohjelmistoja valittavana, joista tietoturvapäällikkön tulisi päättää organisaation 
käyttöön sopiva ohjelmisto. (BSI 2005, 1147.) 
 
S 4.84 suojausmenettelyssä vastuussa on IT-osasto ja toteutuksesta vastaa tietohallinnon 
työasematiimi. Suojausmenettelyssä keskitytään Biokseen eli tietokoneeseen kuuluvaan 
ohjelmaan, mikä käynnistää käyttöjärjestelmän kun kone käynnistetään. Bioksen 
suojausmenettelyihin kuuluu oleellisesti BIOS-salananan määritys ja tietokoneen 
käynnistyksen määrittäminen oletuksena kovalevyltä, eikä esimerkiksi USB-tikulta, koska 
tikuilla voi olla virus.  
 
Bioksen turvallisuusmääritykset pitää olla aktivoituna ja esimerkiksi Bioksessa ei tule olla 
oikeutta ilman salasanaa muuttaa laitetta, mistä käyttöjärjestelmä käynnistetään. (BSI 2005, 
1935.) 
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S 2.158 suojausmenettelyssä vastuussa on tietoturvapäällikkö, joka on ensisijaisesti vastuussa 
siitä miten työasemien virustartunnoista käyttäjät raportoivat ja kenelle. 
Suojausmenettelyssä tulee huomioida yrityksen oma henkilökunta, sekä ulkopuoliset henkilöt  
ja laatia ohjeet mitä tulee virustartunta tilanteessa tehdä.  
 
Virustorjuntakonseptia tulisi päivittää sitä mukaan, kun tarttuneiden virusten vaikutukset on 
analysoitu ja dokumentoitu ja miten viruksista on päästy eroon.  Kaikkien IT-osaston 
käyttäjien tulisi tietää kuka on yhteyshenkilö virustartuntaongelmissa ja yhteyshenkilön 
täytyisi pystyä tiedottamaan kaikista mahdollisista virustartuntauhkista mahdollisimman 
nopeasti  loppukäyttäjiä. (BSI 2005, 1149.) 
 
S 2.159 suojausmenettelyn mukaan tietoturvaryhmän vastuulla on se, että uusin 
virustorjuntaohjelmisto on käytössä yrityksessä. Virustorjuntaohjelmistot tulisi päivittää aina, 
kun palveluntarjoaja julkaisee uusimman päivityksen ja uusia päivityksiä pitäisi tarkastaa 
viikoittain vastuuhenkilön toimesta. 
 
Päivitetyt virustorjuntaohjelmistot tulisi päivittää yrityksen tietokoneisiin mahdollisimman 
nopeasti, mutta ennen sitä ne pitäisi testata. Uudet päivitykset eivät saisi poistaa nykyisten 
virustorjuntaohjelmistojen ennaltamääriteltyjä parametreja. Esimerkiksi päivitys voi 
aiheuttaa sen, että käyttäjän tietokoneella virustorjuntaohjelmisto on asettunut offline-
tilaan. 
 
Uusimpien päivitysten asennuksista tulisi varmistua myös niistä työasemista, mitkä eivät ole 
kenenkään henkilökohtaisessa käytössä tai eivät ole kytkettynä verkkoon. Päivityksiä voi 
valvoa niin, että satunnaisia tarkistuksia suoritetaan työasemiin. IT-osastolla on huomioitava 
kauan päivitys kestää ja onko päivitysten jakelu asetettu varmasti puhtaaseen IT-
järjestelmään missä ei ole viruksia. (BSI 2005, 1150.)   
 
S 2.224 suojausmenettelyssä käsitellään turvatoimenpiteitä Trojalaisia viruksia vastaan. 
Suojausmenettelyn toteutuksesta vastaa käyttäjät ja toimeenpanosta vastaa 
tietoturvapäällikkö. Troijalaisia vastaan tulee suojatua, koska tämä haittaohjelma tuhoaa 
tiedostoja ja avaa takaportteja jättämättä mitään jälkiä itsestään.  
 
Käyttäjien vastuulla on olla asentamatta ohjelmia tai avaamasta sähköpostin liitetiedostoja, 
joiden alkuperä ei ole tiedossa. Käyttäjillä tulee olla virustorjuntaohjelmisto ja palomuuri 
työasemassa päällä. (BSI 2005, 1328-1329.)   
 
S 4.3 suojausmenettelyssä alullepanosta vastaa tietoturvapäällikkö ja toteutuksesta vastaavat 
loppukäyttäjät. Suojausmenettely käsittelee säännöllisten virustorjunta-ajojen suorittamista. 
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Virustorjuntaohjelmistot eivät pelkästään suojaa viruksilta, vaan myös todentavat viruksia 
niin hyvin kuin mahdollista ja asiantuntija pystyy analysoimaan todennetun viruksen. Jos 
virustartunta on tapahtunut niin täytyisi selvittää, että onko tietokoneen käyttäjällä laittomia 
ohjelmistoja asennettu koneelle. 
 
Virustorjuntaohjelmiston virustarkistuksia tulisi suorittaa säännöllisin väliajoin ja ohjelmistoa 
tulisi päivittää aina uusimpaan versioon. Kaikista muutoksista ja virus-skannuksen tuloksista 
pitäisi tehdä dokumentointia, mistä on vastuussa yrityksen tietoturvaasiantuntija. (BSI 2005, 
1797-1798.)  
 
S 4.33 suojausmenettelyssä käsitellään virustorjuntaohjelmiston käyttöä datan siirrossa. 
Alullepanosta vastaa tietoturvapäällikkö ja työasemien käyttäjät ovat vastuussa siitä, että he 
noudattavat annettuja tietoturvaohjeita. Käyttäjien tulisi tarkistaa virustorjuntaohjelmistolla 
työasemaan kiinnitettävät  USB-muistitikut ja levykkeet virusten varalta. Muistitikkujen ja 
levykkeiden käyttö IT-osaston toimesta voidaan estää tuotantoverkon työasemissa kokonaan, 
mikä vähentää virustartuntariskiä. Jos tietoturva ohjeita ei noudateta, niin se voi saastuttaa 
työaseman ja pahimmassa tapauksessa haittaohjelmat leviävät yrityksen kaikkiin työasemiin. 
(BSI 2005, 1835.) 
 
S 4.253 suojausmenettelyssä käydään läpi asioita, mitkä pyrkivät estämään vakoiluohjelmien 
tarttumista työasemiin. Vastuut on jaettu niin, että tietoturvapäällikkö vastaa alullepanosta 
ja työasemien käyttäjät toteutuksesta. Seuraavat turvamekanismit ovat suositeltuja 
toteuttaa: 
 
 Tietoturvapolitiikan päivittäminen yrityksessä. 
 Käyttäjien tietoturvatietoisuuden kasvattaminen. 
 Selaimella tulisi välttää ohjelmistokomponenttien käyttö, jotka lisäävät Web-sivulle 
sovelluksien toimintoihin valikoita ja animaatioita. (ActiveX, JavaApplets tai 
JavaScript). 
 Ohjelmistojen säännöllinen päivittäminen ja uusien päivitysten testaaminen ennen 
käyttöönottoa. 
 Tietoverkko lokitiedostojen skannaaminen tunkeilijan havaitsemisjärjestelmällä (IDS). 
(BSI 2005, 2434.) 
 
S 6.23 suojausmenettelyssä on sääntölista, joita tulisi työasemien käyttäjien noudattaa jos 
työasemaan tarttuu virus. Listan alullepanosta vastaa tietoturvapäällikkö ja sääntöjen 
noudattamisesta käyttäjät ovat vastuussa: 
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 Käyttäjiä tulisi ohjeistaa pysymään rauhallisina, jos tietokoneeseen tarttuu virus. 
  IT-asiantuntijoihin on välittömästi otettava yhteyttä ja käynnissä olevat ohjelmistot 
sulkea ja sen jälkeen tietokone kokonaan sammuttaa. 
 Tietokone tulisi käynnistää hätäkorjauslevykkeellä ja tarkistaa kiintolevyt 
virustorjuntaohjelmistolla. 
 Viruksesta tulisi hankkiutua eroon asiantuntijoiden avustuksella ja säännöllisesti 
tehdä virustarkistuksia kiintolevyihin viruksen poiston jälkeen. 
 Tietokoneeseen liitetyt USB-muistitikut ja levykkeet tulisi tarkastaa 
virustorjuntaohjelmistolla, sekä tiedottaa muille henkilöille viruksesta. 
 Jos viruksen lähde on sähköpostissa, niin liitetiedoston luojalle pitäisi välittömästi 
ilmoittaa viruksesta. (BSI 2005, 2761.) 
 
3.3 Työaseman tarkistuslista ja dokumentointi 
 
Kohdeyrityksessä IT-osaston vastuulla on pitää ajantasalla oleva dokumentointi työasemista ja 
sen päivittäminen on tärkeää tietojen muuttuessa. Tarkistuslista- ja dokumentointiprosessin 
kehittäminen on osa tietoturvan hallintaa ja näiden prosessien avulla työasemien 
valvontatoimet helpottuvat.  
 
Kun työasemien päivitykset on määritelty pakolliseksi työaseman pääkäyttäjille, niin 
valvontatoimet tulevat helpottumaan. Työasemien muutokset ja tietoturva toimenpiteiden 
toteutukset tulisi dokumentoida. Tämä tarkoittaa sitä, että pääkäyttäjien täytyy ottaa 
vastuuta ja säännöllisesti suorittaa varmuuskopioinnit, salasanavaihdot ja virustarkistukset 
työasemassa. Tutkimushetkellä tuotannon työasemissa ei ole vastuuhenkilöitä määritelty.  
 
Työaseman tarkistuslistaan kuuluvat seuraavat asiat dokumentoida IT-osastolla: Työaseman 
käyttäjän nimi, työaseman asennuspaikka, kuvaus työaseman konfiguraatioista, oikeudet 
työasemassa, käytössä olevat laitteet ja ohjelmat, aikataulutetut varmuuskopiot 
työasemasta, työaseman huoltojen ja korjauksien toteutus, viruksien tarkistamiset 
työasemasta, salasanojen muuttamisen ajat, saatavissa olevat lisätarvikkeet työasemaan, 
tehokkaat auditoinnit ja yhteyshenkilö ongelmatapauksissa tulisi olla määriteltynä. (BSI 2005, 
838.) 
 
Tuotantoverkon työasema tulisi olla verkossa tunnistettavissa, niin että se voidaan määritellä 
kuuluuko se tuotantoverkkoon vai ei. Tuotantoverkkoon ei tule päästä kytkeytymään 
tuntemattomalla päätelaitteella ja siksi kytkinporttiasetuksissa tulisi olla estot päällä. (VAHTI 
3/2010, 66.)  
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Tuotannon työasemista ennen tuotantoverkkoon kytkemistä tulisi tarkistaa palomuurin, 
virustorjuntaohjelmiston ja päivitysten ajantasaisuus. Seuraavassa taulukossa (Taulukko 3)  on 
Vahti-aineiston mukainen tarkistuslista päätelaitteista. (VAHTI 3/2010, 68.) 
 
Taulukossa (Taulukko 3) olevilla eri tietoturvatasoilla pyritään kuvaamaan termien avulla 
toimintojen tärkeyttä ja niiden toteuttamisvelvollisuutta. Termit ovat pakollinen vaatimus, 
vahva suositus ja suositus. Pakollinen vaatimus tarkoittaa, että taulukon (Taulukko 3)  ohjeen 
mukaan täytyy ottaa toiminto käyttöön. Vahva suositus ohjeistaa, että organisaatio voi 
riskianalyysin perusteella ottaa tai olla ottamatta toimintoa käyttöön. Suositus on hyvä 
käytäntö ja halutessaan organisaatio voi ottaa sen käyttöön. (VAHTI 3/2010, 18.) 
 
 
 
Taulukko 3: Päätelaitteiden tarkistuslista (VAHTI 3/2010, 68) mukaan 
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Tietoturvan perustaso, korotettu taso ja korkea taso nimiä käytetään siksi, että ymmärretään 
kohteen vaadittu tietoturvataso. Perustaso on minimitaso missä toiminnan laatua parannetaan 
prosesseilla, mitkä organisaatiossa on yhteisesti sovittu. Perustason avainsanoja ovat 
vastuutettu, organisoiva ja toimiva. (VAHTI 4/2009, 2-3.) 
  
Korotetulla tasolla prosessien toiminnat tulee dokumentoida ja kouluttaa henkilöstöä 
dokumenttien mukaan. Korotetun tason avainsana on dokumentointi ja esimerkiksi yrityksen 
Intranetissä voi olla tieto saatavilla kaikille sitä tarvitseville. Korkealla tasolla prosesseja 
mitataan erilaisilla mittareilla ja seurataan niiden laatua. Jos esimerkiksi yrityksen 
tietoturvallisuuden hallinta on tärkeää ja tietoriskit ovat suuret, niin prosessien mittaaminen 
on suositeltavaa. Avainsanat korkealla tasolla ovat oppiminen ja mittaaminen. (VAHTI 4/2009, 
2-3.) 
 
3.4 Tuotannossa haittaohjelmilta suojautuminen 
 
Tuotantotyöasemissa haittaohjelmilta suojaudutaan laitteen ja ohjelmistojen päivityksillä. 
Työasemien suojaamisesta tulisi olla hallintaprosessissa kuvaus siitä, miten ohjelmistot 
pidetään ajantasalla ja työasemat tietoturvallisina. 
 
Kohdeyrityksen tuotannossa haittaohjelmilta suojaudutaan työasemissa päivityksillä, johon 
kuuluuvat virustorjuntaohjelmistot, tuotanto-ohjelmistot, Microsoft Office-ohjelmistot ja 
käyttöjärjestelmät. Kaikista uusista muutoksista tulisi tehdä dokumentointia ja määrittää 
pääkäyttäjät jokaiselle tuotantoon sijoitettuun työasemaan. 
 
Tuotantoverkon työasemien suojausmenetelmät ovat järjestelmien turvallinen konfigurointi, 
ajantasalla olevat ohjelmistopäivitykset sekä ajantasalla oleva virustorjuntaohjelmisto. 
Tuotantoverkon suojauksessa tulee huomioida, että tuotantoon voi kulkeutua kannettavia 
tietokoneita ja tiedonsiirtovälineitä. Tiedonsiirtovälineistä esimerkiksi USB-muistitikkujen ja 
levykkeiden kautta voi levitä haittaohjelmia tuotantotyöasemiin. 
 
Tuotantoverkko voidaan eristää muusta verkosta palomuurin avulla, mitä tulee valvoa 
jatkuvasti. Tuotannon jatkuvuuden varmistamiseksi haittaohjelmia vastaan tulee varautua 
suojausmenettelyillä ja tällä tavalla minimoida vahinkoja tuotannossa. Palomuurin huolellinen 
konfigurointi on tärkeää ja siihen tulee valita alan asiantuntija. Palomuurin säännöissä tulee 
huomioida sisään tulevan liikenteen lisäksi ulospäin sallittua liikennettä. Ulkopuolelta tulevan 
liikenteen haittaohjelmia voi suodattaa jo ennen palomuuria reitittimellä, mikä lisää 
kerroksellisuutta sisäverkon turvallisuuteen. 
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Tuotantoverkon ja ulkoverkon (Internet) välinen liikenne olisi hyvä ohjata yhdyskäytävään 
asennetun virustorjuntaohjelmiston läpi. Tehokkain tapa kuitenkin on estää käyttäjiltä pääsy 
tuotantoverkosta WWW-sivuille kokonaan. Tuotannossa työskentelevät voivat käyttää 
Internetiä tuotantoverkon ulkopuolella esimerkiksi yrityksen yhteisillä surffikoneilla. 
Kohdeyrityksessä ovat surffikoneet käytössä ja tuotannosta ei ole yhteyttä Internetiin. 
 
Tuotantoverkossa voidaan estää viruksien leviäminen jakamalla tuotantoverkko pienempiin 
verkkosegmentteihin (verkon osiin) ja suodattaa verkkoliikennettä palomuurilla osien välillä. 
Verkkosegmentti on verkon osa, joka on yhteydessä muuhun verkkoon reitittimen tai sillan 
avulla. Kriittiset työasemat, palvelimet, testijärjestelmät ja tuotantojärjestelmät tulisi 
erottaa omiin verkkosegmentteihinsä. (VAHTI 3/2004, 48.)  
 
3.4.1 Työaseman turvaaminen asetuksilla 
 
Työasemassa BIOS-asetukset turvaavat tietokonetta haittaohjelmilta. Jos työaseman 
kiintolevy ei ole salakirjoitettu, niin kiintolevylle voi asettaa suojaussalasanan bioksen 
asetuksista, mikä estää kiintolevyn käyttämisen toisessa aivan samanlaisessa tietokoneessa. 
Tietokoneen käynnistys tulee sallia BIOS-asetuksissa vain kiintolevyltä. (VAHTI 3/2004, 37.) 
 
Tuotannossa tulisi kytkeä pois bluetooth (langaton tiedonsiirto) ja wlan-(langaton lähiverkko) 
yhteydet, koska ne sallivat langattoman tiedonsiirron työasemassa. WOL-(tietokoneen 
käynnistys verkosta) verkkokortin etäkäynnistysominaisuus tulisi olla kytkettynä pois päältä 
BIOS-asetuksista. BIOS-asetuksissa tulee huomioida se, että vain IT-alan ammattilaiset saavat 
tehdä muutokset ja loppukäyttäjillä ei saisi olla BIOS-salasanaa hallussa. (VAHTI 3/2004, 37-
38.) 
 
Työasemissa suuri tietoturvauhka on niiden käyttäjät ja siksi loppukäyttäjillä tulee olla vain 
perusoikeudet työasemassa. Työasemien asentajien ja ylläpitäjien vastuulla on se, että 
viimeisimmät tietoturvapäivitykset asennetaan työasemiin. Uusimmat tietoturvapäivitykset 
tulisi jakaa keskitetysti loppukäyttäjien työasemille. (VAHTI 3/2004, 38.) 
 
Haittaohjelmissa suuri leviämiskanava on Internet selaimet, kuten Internet Explorer, Mozilla 
Firefox, Opera, Safari, Google Chrome jne. Selaimien tietoturva-aukkoja käytetään hyödyksi 
haittaohjelmien leviämiseen ja siksi kohdeyrityksen tuotannossa ei ole mahdollisuutta surffata 
Internetissä. 
 
Kohdeyrityksessä on käytössä Internet Explorer-selain ja seuraavan taulukon (Taulukko 4) 
avulla esitetään selaimen turvallisuuteen vaikuttavat asetukset. Internet Explorer selaimen 
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voi jakaa eri vyöhykkeisiin, jotka ovat Internet-vyöhyke, paikallinen lähiverkko–vyöhyke ja 
luotetut sivustot-vyöhyke. (VAHTI 3/2004, 39.)  
 
Internet -vyöhyke Paikallinen lähiverkko -vyöhyke Luotetut sivustot -vyöhyke
ActiveX-komponentit ja 
plugin-laajennukset
ActiveX-valmistelu- ja 
komentosarjakomponentteja 
ei merkitä turvalliseksi
Poista käytöstä Ota käyttöön Poista käytöstä
Komentosarjan ActiveX-
komponentit on merkitty 
turvalliseksi
Poista käytöstä Ota käyttöön Ota käyttöön
Lataa allekirjoitetut ActiveX-
komponentit
Poista käytöstä Ota käyttöön Poista käytöstä
Lataa allekirjoittamattomat 
ActiveX-komponentit
Poista käytöstä Poista käytöstä Poista käytöstä
Suorita ActiveX-komponentit 
ja -plugin-laajennukset
Poista käytöstä Kysy vahvistus Kysy vahvistus
Komentosarjat
Hyväksy liittäminen 
komentosarjan avulla
Poista käytöstä Ota käyttöön Poista käytöstä
Salli aktiiviset komentosarjat Poista käytöstä Ota käyttöön Ota käyttöön
Suorita Java-ohjelmat Poista käytöstä Ota käyttöön Poista käytöstä
Scriptien suoritus   
(paikallinen lähiverkko!)
Poista käytöstä
Käyttäjän tunnistaminen
Kirjautuminen
Kysy käyttäjänimi 
ja salasana
Kirjaudu automaattisesti
Kysy käyttäjänimi ja 
salasana
Lataaminen
Lataa fontit Poista käytöstä Kysy vahvistus Kysy vahvistus
Tiedostojen lataaminen Poista käytöstä Ota käyttöön Ota käyttöön
Microsoft VM
Java-käyttöoikeudet Poista käytöstä Normaali suojaus Suuri suojaus
Muut
Eri toimialojen alikehysten 
käyttäminen
Poista käytöstä Ota käyttöön Poista käytöstä
Käynnistä ohjelmat ja 
tiedostot IFRAME:ssa
Poista käytöstä Ota käyttöön Poista käytöstä
Käyttäjätietojen säilyvyys Poista käytöstä Ota käyttöön Ota käyttöön
Lähetä salaamattoman 
lomakkeen tiedot
Poista käytöstä Ota käyttöön Kysy vahvistus
Näytä yhdistelmäsisältä Poista käytöstä Ota käyttöön Ota käyttöön
Ohjelmistokanavan 
käyttöoikeudet
Suuri suojaus Normaali suojaus Suuri suojaus
Ota META-päivitys käyttöön Poista käytöstä Ota käyttöön Ota käyttöön
Tietolähteiden käyttäminen 
eri toimialueilla
Poista käytöstä Poista käytöstä Poista käytöstä
Työpöydän kohteiden 
asentaminen
Poista käytöstä Kysy vahvistus Kysy vahvistus
Vedä ja pudota tai kopioi ja 
liitä tiedostoja
Poista käytöstä Ota käyttöön Ota käyttöön
Älä pyydä valitsemaan 
asiakassertifikaattia, kun 
sertifikaattia ei ole 
Poista käytöstä Poista käytöstä Poista käytöstä
 
 
Taulukko 4: Selaimen turvalliset asetukset (VAHTI 3/2004, 58-62) mukaan 
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Internet vyöhyke kuvaa sitä, että sivustoihin ei luoteta. Koskaan ei voi olla varma sisältääkö 
sivu haitallista koodia ja loppukäyttäjillä ei tule olla oikeuksia ladata tiedostoja lähteistä, 
joihin ei lueteta. Paikallisella lähiverkko vyöhykkeellä tarkoitetaan sitä, että silloin kuljetaan 
yrityksen omilla palvelimilla, mikä on turvallisempaa kuin Internet vyöhykkeessä kulkeminen. 
Internet vyöhykkeellä on kuitenkin turvallisia sivustoja ja ne täytyy määritellä selaimelle 
luotetuiksi sivustoiksi, jos haluaa käyttää luotettujen sivustojen luetteloa. (VAHTI 3/2004, 
39.) 
 
3.4.2 Käyttöjärjestelmän turvallisuus 
 
Työasemien tietoturvallisuudessa käyttöjärjestelmien päivittäminen on erittäin tärkeässä 
roolissa ja se tarkoittaa käyttöjärjestelmien säännöllistä päivittämistä tietoturvauhkia 
vastaan. Käyttöjärjestelmissä on haavoittuvuuksia ja ne helpoittavat haittaohjelmien 
tarttumisen työaseman käyttöjärjestelmään. Haavoittuvuuksia vastaan ladataan uusimmat 
tietoturvapäivitykset Windowsissa Windows Updaten kautta. 
  
Kohdeyrityksessä on käytössä Windows-käyttöjärjestelmät ja tässä tutkimuksessa suoritetulla 
kartoituksella selvitetään vanhentuneiden käyttöjärjestelmien lukumäärä. Vanhentuneeseen 
tukemattomaan käyttöjärjestelmään ei pysty lataamaan uusimpia käyttöjärjestelmän 
turvapäivityksiä ja siksi työasema voi saastua haittaohjelmista. 
 
IT-osastolla tulisi huomioida käyttöjärjestelmien tuen päättymispäivät Windows-versioissa ja 
tarpeeksi ajoissa siirtyä uudempiin versioihin. Tällä hetkellä kohdeyrityksen toimistossa on 
käytössä Windows 7-käyttöjärjestelmäversio ja sen tulisi olla tulevaisuudessa ajankohtainen 
myös tuotannossa. 
 
Vanhempien käyttöjärjestelmien kuin Windows XP tuki on loppunut ja näihin tukemattomiin 
käyttöjärjestelmiin kuuluvat Windows 95, 98, NT ja 2000 versiot. Microsoft aikoo lopettaa 
XP:n tuen vuoden 2014 aikana. (Microsoft Corporation 2011.) 
 
Tuettuja käyttöjärjestelmiä päivitetään tietoturvauhkia vastaan Windowsin automaattisilla 
päivityksillä. Windows Update-toiminto pystyy ajamaan päivitykset automaattisesti 
työasemalle. Service Pack paketit auttaa tekemään Windows-työasemasta 
tietoturvallisemman ja parantamaan käyttöjärjestelmän turvallisuutta. (Microsoft Corporation 
2011.) 
 
Seuraavassa kuviossa (Kuvio 6) on esimerkki siitä, miten uusin Service Pack ladataan Windows 
Updaten kautta tietokoneelle. Esimerkissä on Windows Vista-käyttöjärjestelmä ja 
päivityksestä on tullut automaattinen ilmoitus, että uusin Service Pack on ladattavana. 
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Kuvio 6: Service Pack asennus Windows-käyttöjärjestelmässä  
 
Käyttöjärjestelmän lisäksi verkkoselaimesta tulisi olla ladattuna uusin versio tietoturvauhkia 
vastaan. Päivityksien mukana tulee tietoturvakorjauksia ja muita ominaisuuksia, mitkä 
tekevät Internetin käytöstä turvallisempaa. Yrityksessä työasemien loppukäyttäjien tulisi 
huomioida, että he käyttäisivät vain yrityksessä tuettua selainta ja eivät lataisi omia 
ohjelmiaan työasemaan ilman tietohallinnon lupaa. Pääsääntöisesti työasemassa tulisi käyttää 
vain tietohallinnon tuettuja ohjelmistoja. (Microsoft Corporation 2011.) 
 
Työasemien käyttäjien tulisi hyödyntää kaikki tavat suojata omaa Windows-työasemaa. 
Windows on määrittänyt tarkistusluettelon, johon kuuluvat: Windows Updaten käyttö, 
varmuuskopiointi säännöllisesti, palomuurin käyttöönotto sekä Windows Defenderin 
käyttöönotto eli vakoiluohjelmien torjuntaohjelman käyttö. (Microsoft Corporation 2011.) 
  
Tarkistusluetteloon kuuluu myös käyttäjätilien valvonta eli käskyjen suorittaminen ilman 
lupaa on estetty käyttöjärjestelmässä. Toimintojen suorittaminen käytännössä tarkoittaa sitä, 
että käyttöjärjestelmän konekäskyt ajavat ohjelmakoodia ja sovellusohjelmia 
käyttöjärjestelmässä. Ohjelmakoodia suoritetaan ohjaustilassa (supervisor mode) ja 
käyttäjätilassa (user mode) suoritetaan sovellusohjelmia. Käyttöjärjestelmä ymmärtää useita 
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eri käyttäjiä ja siksi voidaan esimerkiksi antaa eritasoisia oikeuksia käyttäjille ja oikeuksien 
perusteella käyttöjärjestelmä tarkistaa käyttäjän ajo-oikeudet sovelluksia käynnistettäessä.  
Sovellusten kirjoittajien eli loppukäyttäjien tulee ottaa huomioon mitä vaatimuksia heidän 
käyttämillään sovelluksilla on ja toimivatko sovellukset tietoturvapolitiikan mukaisesti. 
(Koskinen 2005, 3.) 
 
3.4.3 Virustorjuntaohjelmisto ja palomuuri 
 
Opinnäytetyössä kartoitetaan kaikki tuotannon Windows-työasemat ja pääpainona 
kartoituksessa ovat virustorjuntaohjelmistot ja niiden päivitysten ajantasaisuus. 
Virustorjuntaohjelmistot tulee päivittää aina uudempaan versioon, koska se vähentää 
huomattavasti haittaohjelmista aiheutuvia ongelmia. Seuraavassa kuviossa (Kuvio 7) on 
esimerkki ajan tasalla olevasta F-Secure virustorjuntaohjelmistosta. 
 
 
 
Kuvio 7: Ajan tasalla oleva virustorjuntaohjelmisto 
 
Tuotantoverkossa ei riitä, että vain työasemissa on virustorjuntaohjelmistot, koska riittävän 
suojan saamiseksi täytyy myös yhdyskäytän ja postipalvelimen virustorjunnasta huolehtia. 
Vahti-aineiston mukaan kerroksittainen suojaus saavutetaan parhaiten, kun joka kerroksella 
käytetään eri valmistajien virustorjuntaohjelmistoja. (VAHTI 3/2004, 45.) 
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Tuotantotyöasemissa konfigurointi tulee olla tehty niin, että työasemien tavalliset käyttäjät 
eivät voi tehdä mitään muutoksia virustorjuntaohjelmistoon ja ohjelma käynnistyy aina, kun 
työasema käynnistetään. Yrityksen tietoturvan ylläpitäjien vastuulla on suorittaa jatkuvaa 
seurantaa virustorjuntaohjelmistojen käyttöön liittyen tuotantotyöasemissa. (VAHTI 3/2004. 
46.) 
 
Seuraavassa kuviossa (Kuvio 8) on esimerkki vanhentuneesta virustorjuntaohjelmistosta. 
Virustorjuntaohjelmisto voi tunnistaa haittaohjelmiksi vain ne, mitkä on virustunnisteilla 
päivitetty työasemaan. Jos virustorjuntaohjelmisto on vanhentunut, niin siihen ei voi ladata 
enään uusimpia virustunnisteita. Virustunnistepäivityksiin tehdään joka päivä valmistajien 
toimesta muutoksia ja sisäverkkoon päivitykset tulisi päivittää keskitetysti sisäverkon 
palvelimelta. (VAHTI 3/2004, 46.) 
 
 
 
Kuvio 8: Virustorjunta ohjelmisto ei ole ajantasalla 
 
Tietoturva-asiantuntijoiden tulisi jatkuvasti seurata, että virustunnisteet ja päivitykset 
päivittyvät tuotannon työasemiin. Jos tuotannossa esimerkiksi huoltomiehet pitävät 
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mukanaan kannettavaa tietokonetta, niin laitteen tulisi saada heti tuotantoverkkoon 
kytkeydyttyään päivitykset palvelimelta.  
 
Kohdeyrityksessä IT-osaston tulisi varmistaa, että uusien asennettujen tietokoneiden 
virustunnisteet ovat ajantasalla. Loppukäyttäjällä ei tulisi olla oikeuksia tehdä muutoksia 
virustorjuntaohjelmistoon ja Admin-oikeuksia ei pidä myöntää ilman perustelua syytä.  
 
Jos työasema ei ole kytketty verkkojohdolla tuotantoverkkoon pitkään aikaan tai se on ollut 
kauan pois tuotantoverkosta, niin sen päivitykset tulisi tarkistaa ennen kuin se kytketään 
takaisin tuotantoverkkoon. Tarkistuksen voi tehdä IT-asiantuntijan toimesta tai on 
mahdollista, että automaattisesti sisäverkkoon kytkettyään palvelin tarkistaa työaseman 
tietoturvan tilan. Kun tarkistus on tehty, niin sitten vasta tulisi olla mahdollisuus päästä 
kirjautumaan työasemalla tuotantoverkkoon. 
 
Palomuuri on järjestelmä, jonka tehtävänä on valvoa ja rajoittaa työaseman ja ulkoverkon 
välisiä yhteyksiä. Palomuurin asennus tulee suorittaa oikein, että kaikki yhteydet on 
suojattuna lähiverkon ja ulkoverkon eli Internetin välillä. Käytännössä kaikki Internetistä 
kulkevat yhteydet pääsevät yrityksen verkkoon vain palomuurin läpi. (VAHTI 1/2003, 37.)  
 
Palomuurin toiminta perustuu tehokkaaseen palomuurin topologin suunnitteluun ja 
toteutukseen. Seuraavassa kuviossa (Kuvio 9) on yleiskuva tietoverkosta ja siitä miten 
yrityksen sisäverkko on eroteltu palomuurien avulla ulkoverkosta. Ulkoverkko kuvaa 
Internetiä, mikä kulkee yrityksen ulkopuolella. 
 
Eteisverkko kuvaa hallussa olevaa demilitarisoitua aluetta (DMZ), mikä sijaitsee sisäverkon ja 
ulkoverkon välissä. Eteisverkkoon sijoitetaan julkisia palvelimia esimerkiksi: www- ja 
sähköpostipalvelimia. Palomuurit sijoitetaan ulkoverkon ja DMZ:n väliin sekä DMZ:n ja 
sisäverkon väliin tietoturvatason nostamiseksi. Organisaation sisäverkko on suljettu ja sinne ei 
tule päästä kuin hyväksytty liikenne. 
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Kuvio 9: Palomuurin topologia Vahti (1/2003, 38) mukaan 
 
Palomuurien avulla yrityksen tiedot on turvassa tunkeilijoilta ja niillä pystyy suojaamaan 
sisäverkkoa tietoturvauhilta. Tietoturvauhkien ennaltaehkäisemisessä on kuitenkin kaikista 
tärkeintä työaseman turvallisuus ja loppukäyttäjien tietoturvatietoisuus. F-Secure 
virustorjuntaohjelmistot, työaseman ohjelmistot, selaimet ja Windows-turvapäivitykset tulisi 
olla ajantasalla päivitysten osalta. Käyttäjille tulisi olla tehtynä tietoturvaohjeistus, mitä he 
noudattaisivat ennaltaehkäistäkseen haittaohjelmat omalla toiminnallan.  
 
3.4.4 Ohjelmistojen turvallisuus 
 
Ohjelmistohaavoittuvuudet ovat lisääntyneet kokoajan ja niitä käytetään hyväksi 
haittaohjelmien levittämisessä työasemiin. Ohjelmistohaavoittuvuuksia korjataan päivityksillä 
ja siksi päivityksiä on seurattava aktiivisesti, ettei haittaohjelmat pääse leviämään ja 
aktivoitumaan tuotantoverkossa. 
 
Sähköpostin kautta leviävät haittaohjelmat pystyvät leviämään ilman, että minkäänlaisia 
liitetiedostoja avataan ja riittää että viestin liitettä tarkastellaan esikatselu tilassa. Virus 
pystyy käyttämään hyväkseen niiden ohjelmien haavoittuvuuksia, millä liitetiedostoa 
tarkastellaan. (VAHTI 3/2004, 42.) 
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Selainhaavoittuvuuksilla tarkoitetaan sitä, että WWW-sivujen kautta työasemaan leviää 
haittaohjelma. Selaimen ja sen lisäosien päivittäminen on tärkeää, koska niiden kautta 
haittaohjelmat voivat päästä palomuurin läpi ja mahdollistaa tuotantoverkossa olevan 
työaseman alttiiksi haittaohjelmille. (VAHTI 3/2004, 42.) 
 
Ohjelmistohaavoittuvuuksiin ohjelmistovalmistajat tekevät turvapäivityksiä, mitkä tulee 
yrityksessä välittömästi päivittää. Turvapäivitysten testaaminen täytyy tehdä yrityksessä 
ennen käyttöönottoa, koska valmistajilla voi esimerkiksi julkisen paineen alla olla kiire 
julkaista päivitys, mitä ei ole testattu kunnolla. (VAHTI 3/2004, 42-43.) 
 
Kriittisimmät palvelimet ja työasemat tuotantoverkossa tulee päivittää vasta, kun yrityksen 
testiympäristössä päivityksen toimivuus on testattu ja se se ei tuota ongelmia. Kun 
testiympäristössä havaitun ongelman esimerkiksi yhteensopivuusongelman vuoksi työasemaan 
ei voi asentaa päivitystä, niin tietohallinnon pitää saada silti suojattua työasemat. 
 
Järjestelmän suojaaminen palomuurilla ja virustorjuntaohjelmistolla on välttämätöntä, mutta 
ne ei kuitenkaan suojaa riittävästi työasemaa haittaohjelmista. Kaikki käytössä olevat 
ohjelmistot tulisi olla myös päivitettynä uusimpiin versioihin. Tuotantoverkon tietokoneisiin 
levinneet haittaohjelmat voivat saastuttaa kaikki tietokoneet ja aiheuttaa katkoksia 
tuotannossa.  
 
Ohjelmistojen päivitys on tärkeää, koska virustorjuntaohjelmistojen virustunnisteet voivat 
päivittyä myöhässä ja haittaohjelma voi jo olla yrityksen sisäverkossa. Jos ohjelmistojen 
päivityksissä ilmenee yhteensopivuusongelmia, niin ne voi ratkaista esimerkiksi 
vaihtoehtoisilla ohjelmistoilla, missä ohjelmiston vastuuhenkilö on vastuussa sopivan 
ohjelmiston hankinnassa.   
 
Tuotantoverkossa sijaitsevien työasemien puuttuvia päivityksiä tulisi havaita esimerkiksi 
teknisesti suoritetuilla haavoittuvuustarkistuksilla. Haavoittuvuus-skannauksen tarkoitus on 
löytää haavoittuvia ohjelmistoja sekä käyttöjärjestelmiä, joista puuttuu viimeisin päivitys.  
 
Käytännössä haavoittuvuus-skannerilla tulee olla tietokanta, missä tietokannan tietojen 
perusteella tarkastus suoritetaan, joten tietokantaa tulee päivittää jatkuvasti. Haavoittuvuus-
skannausohjelmia on saatavilla kaupallisesti mm. (Qualys, CA, ISS ja NAI) tai ilmaisversioita 
joita tarjoaa ohjelmistovalmistajat. (VAHTI 3/2004, 44.) 
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3.4.5 Etäyhteydet tuotantotyöasemiin 
 
Tuotantotyöasemiin otetut etäyhteydet ovat turvallisuuden kannalta käyttäjän vastuulla, 
vaikka etäyhteyden suojausmenettelyitä on hoidettu teknisin keinoin. Käyttäjät voivat 
tahattomasti tai tahallisesti tehdä vahinkoa etäyhteyden aikana, kun yhteys on yrityksen 
tuotantoverkkoon. Etäyhteyden oikea tietoturvallinen käyttö vaatii sen, että käyttäjillä on 
ohjeistus etäkäyttöön. (VAHTI 2/2003, 48) 
 
Tuotantoon otetut etäyhteydet tulee todentaa luotettavaksi, niin ettei käyttäjä saa yhteyttä 
toiseen koneeseen ilman tunnistautumista. Hyväksytyn tunnistautumisen jälkeen käyttäjällä 
tulee olla oikeus käyttää tuotantoverkon työasemaa. Yrityksen omilla laitteilla tulisi vain 
ottaa etäyhteyksiä ja nimenomaan tietokoneella, koska älypuhelimet ei ole yhtä hyvin 
hallinnoitu ja ne eivät ole tietoturva ominaisuuksiltakaan samalla tasolla kuin yrityksen 
tietokoneet. (VAHTI 2/2003, 37) 
 
Tietoturvallisen etäyhteyden käyttöönotossa on huomioitava, että käyttäjillä on ohjeistus, 
pelisäännöt ja tietohallinnon tuki. Tietohallinnon vastuulla on valvoa, että käyttäjät 
noudattavat pelisääntöjä. (VAHTI 2/2003, 58) 
 
Käyttäjien tulee muistaa tietoturvallisuus turvallisen yhteyden muodostamisessa 
tuotantoverkkoon. Käyttäjän päätelaite tulee olla yrityksen hallitsema laite, käyttötuki ja 
ohjeistus tulee olla tehty tietohallinnon toimesta. (VAHTI 2/2003, 37) Tietoturvaohjeiden 
noudattamiseksi käyttäjien tulisi allekirjoittaa sopimus siitä, että he noudattavat yrityksen 
tietohallinnon tietoturvaohjeita. 
 
Etäyhteyttä ei tule jättää auki jos sitä ei käytä. Etäkäytössä tulee huomioida se, kuinka 
paljon käyttäjien toiminta vaikuttaa turvallisuuteen. Turvallista etäkäyttöä on se kun 
työasema on suojattu, verkkoliitäntä on suojattu ja käyttäjien tunnistus- ja 
todentamispalvelu on toteutettu. (VAHTI 2/2003, 37-38) 
  
4  Työasemien kartoituksen tulokset 
 
Tuotannon Windows–työasemien tietoturvakartoitus suoritettiin kohdeyrityksen kaikkiin 
tuotantotiloihin, missä 310 työasemaa kartoitettiin. Kartoituksen ulkopuolelle jäi 17 
työasemaa, joita ei voinut tarkastaa laitteen toimimattomuuden tai muun ongelman takia. 
 
Kartoitus toteutettiin käytännössä  tuontantotiloissa tarkistamalla jokainen työasema, jossa 
on Windows-käyttöjärjestelmä. Kohdeyrityksen tavoitetila oli se, että kartoitus keskittyisi 
nimenomaan ohjelmistohaavoittuvuuksiin tuotantotyöasemissa. Työasemista kartoitettiin  
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käyttöjärjestelmien versiot, F-Secure virustorjuntaohjelmistojen versiot ja Microsoft Office-
ohjelmistojen versiot. Jokaisesta työasemasta tarkistettiin Admin-käyttäjät, joilla on oikeus 
tehdä muutoksia järjestelmään. Admin-käyttäjien tunnuksia ei tuoda julki tässä 
opinnäytetyössä aiheen arkaluontoisuuden vuoksi. 
 
Kartoituksen myötä tuli ilmi uusia asioita, ja se selkeytti tietoturvan tilaa tuotannon 
työasemien osalta. Haavoittuvuuksia löytyi työasemista ja niiden korjaamiseksi 
opinnäytetyössä tullaan esittämään kehittämisehdotuksia pääluvussa 5 
(Kehittämisehdotukset). 
 
Kartoituksen myötä selvisi, että F-Secure virustorjuntaohjelmistojen versiot ja päivitykset 
eivät olleet ajantasalla kaikissa tuotannon työasemissa. Käyttöjärjestelmien osalta myös 
löytyi puutteita, koska tukemattomia käyttöjärjestelmiä oli vielä käytössä. Microsoft Office-
versioista on julkaisu uudempia versioita, mutta tuotannossa on vanhoja Office –XP versioita 
käytössä, jotka pitäisi päivittää uudempiin versioihin. 
 
Admin-käyttäjiä oli työasemaa kohden paljon. Kartoituksen aikana toistui tiettyjä 
yhteistunnuksia, mutta paljon oli myös tuotannossa Admin-käyttäjinä sellaisia henkilöitä, 
joilla toimistoverkossa on vain perusoikeudet työasemaan. Työasemilla tuotannossa ei ollut 
selkeitä pääkäyttäjiä tai vastuuhenkilöitä. Vastuuhenkilöiden tehtävänä on esimerkiksi  
tarkistaa onko virustorjuntaohjelmisto saannut viimeisimmät virustunnistepäivitykset. F-
Secure ohjelmiston kuvakkeen ei kuulu vilkkua näytön alareunassa, vaan siitä pitäisi ilmoittaa 
heti IT-osastolle. Tutkimushetkellä tuotantotyöntekijöistä muutamaa poikkeusta 
lukuunottamatta kukaan ei ollut ilmoittanut, että työasemissa ei ole asennettuna uusimpia 
virustunnistepäivityksistä.    
 
4.1 F-Secure-virustorjunta 
 
Tuotantotyöasemissa käytetään virustorjuntaohjelmistona F-Securea. Työasemissa on käytössä 
pääsääntöisesti F-Securen 7-versiota ja 9-versiota. Suurin tietoturvauhka 
virustorjuntaohjelmistojen osalta ovat vanhat ohjelmistoversiot ja asentamattomat 
virustorjuntaohjelmistot, mitkä on esitelty seuraavassa kuviossa (Kuvio 10). 
 
Ilman virustorjuntaa olevia työasemia löytyi paljon ja niistä suurin osa on tuotantoverkkoon 
yhdistetty verkkojohdolla. Yhteensopivuusongelmien takia työasemiin ei ole asennettu 
virustorjuntaohjelmistoja ollenkaan. 
 
Työasemissa olevien paikallisten pääkäyttäoikeuksien myötä virustorjuntaohjelmiston pystyy 
poistamaan työasemalta, mikäli käyttäjä ratkaisee yhteensopivuusongelman täällä tavoin ja 
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käyttäjällä on oikeudet siihen. Virustorjuntaohjelmistojen poisto on suuri tietoturvauhka ja 
myös päivittämättömät virustorjuntaohjelmistot, jotka eivät pysty tunnistamaan uusimpia 
viruksia. 
 
Vanhemmat F-Secure versiot kuin 9 eivät ole enään tuettuja versioita ja niihin ei päivity 
enään uusimmat virustunnisteet. Kaikki asentamattomat ja vanhemmat versiot kuin 9 
altistavat tuotantotyöasemat tietoturvauhkille, joita käsiteltiin kappaleessa 2 (Työasemien 
tietoturvauhat). Seuraavassa kuviossa (Kuvio 10) on esitelty tuotannon työasemien 
ohjelmistopäivitysten tila F-Securen osalta. 
 
 
 
Kuvio 10: Asennetut F-Secure ohjelmistot tuotannossa 
 
4.2 Käyttöjärjestelmät 
 
Kartoituksessa kohteena olivat työasemat, joissa on Windows-käyttöjärjestelmät. Tuettua 
Windows XP käyttöjärjestelmiä oli selvästi eniten asennettu työasemiin. Vanhempia 
käyttöjärjestelmiä oli myös työasemissa, koska yhteensopivuusongelmien vuoksi niitä ei oltu 
päivitetty. Vanhempia työasemia ei ole uusittu tuotannossa, joten niissä on sen vuoksi 
vanhoja käyttöjärjestelmiä. 
 
Käyttöjärjestelmien päivitys tarkoittaa käytännössä tuotannossa sitä, että jos tulee vastaan 
yhteensopivuusongelmia tuotanto-ohjelmistojen kanssa, niin tuotanto-ohjelmistosta täytyy 
päivittää uusin versio tai vaihtaa ohjelmistoa kokonaan. Ohjelmiston vaihto käytännössä voi 
tarkoittaa koko tuotantolinjaston muutosta, mikä voi olla erittäin kallis toteuttaa kalliiden 
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laitteiden takia. Seuraavan kuvion (Kuvio 11) tarkoituksena on esittää 
käyttöjärjestelmäversiot, jotka on asennettu tuotantotyöasemiin. 
 
 
 
Kuvio 11: Asennetut käyttöjärjestelmät tuotannossa 
 
XP-käyttöjärjestelmän uusin Service Pack puuttui useista työasemista ja uusimman Service 
Packin puuttuminen vaikuttaa siihen, että Microsoftin turvapäivitykset eivät asennu 
työasemiin. Vanhentuneissa työasemissa ei esimerkiksi toimi välttämättä haavoittuvuus-
skannaus työkalut, jos uusin Service Pack ei ole asennettuna tietokoneelle. Windows XP:n tuki 
päättyy Huhtikuussa 2014, joilloin viimeistään pitäisi siirtyä uudempaan käyttöjärjestelmään 
tuotannossa. 
 
4.3 Microsoft Office 
 
Tuotantotyöasemien Microsoft Office-ohjelmistot ovat vanhentuneet ja niihin ei enään pysty 
lataamaan uusimpia päivityksiä. Käytännössä kaikki Office-versiot pitäisi päivittää uudempaan 
versioon Office 2010:een (Kuvio 12). 
 
Kaikkiin tuotannon työasemiin ei ole asennettuna Microsoft Office-pakettia ja osa 
nykyisistäkin asennuksista on turhia, koska Microsoft Office-pakettia ei käytetä kaikilla 
koneilla. Suurimmaksi osaksi tuotantoon on asennettu Microsoft Office XP Professionalia ja 
Standardia. Vanhemmat Officen versiot ovat vanhoissa työasemissa, missä on vanhentunut 
käyttöjärjestelmä ja työasemaa ei ole korvattu uudella. Seuraavassa kuviossa (Kuvio 12) on 
esitelty Microsoft Office-pakettien versiot, jotka on asennettu tuotannon työasemiin. 
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Kuvio 12: Asennetut Microsoft Officet tuotannossa 
 
Tuotantotyöasemiin tulisi saada uusimmat Microsoft Office versiot käyttöön, koska ne olisivat 
tietoturvallisempia ja Microsoft Officen haavoittuvuudet korjaantuisivat päivitysten avulla. 
Päivitysten keskitetty hallinta ja uuteen versioon siirtyminen tulisi suorittaa IT-osaston 
toimesta. 
 
Tuotantotyöasemat ovat kytketty tuotantoverkkoon mistä ei ole pääsyä Internettiin, joten 
päivityksen tulevat aina tietohallinnon kautta työasemiin. Kaikki tuotantoon kohdistuvat 
päivitykset tulisi testata erittäin huolellisesti ennen käyttöönottoa. 
  
4.4 Admin-käyttäjät ja työasemien lukumäärä 
 
Työasemia on tuotannossa 327 kappaletta, joista 17 työasemaa jäi tarkastamatta. 
Tarkastamattomat työasemat olivat siinä tilassa, että niihin päässyt käsiksi. Kartoituksen 
aikana työasemia pääsi tarkastelemaan helposti, mikäli työasemalla ei sillä hetkellä tehty 
mitään töitä. 
 
Seuraavassa kuviossa (Kuvio 13) on havainnollistettu kuinka paljon työasemia on sijoitettu eri 
tuotanto-osiin. Tuotantoja kohdeyrityksessä on neljä kappaletta, joista yksi osa on 
laboratorio-aluetta ja kolme muuta ovat tuotantotiloja, joissa kohdeyrityksen tuotteita 
valmistetaan. 
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Kuvio 13: Työasemien lukumäärä tuotannossa 
 
Kohdeyrityksessä on kaksi selvästi isompaa tuotantotilaa ja kaksi vähän pienempää. Jokaisessa 
tuotantotyöasemassa oli muutamaa poikkeusta lukuunottamatta aina enemmän kuin yksi 
pääkäyttäjä, jolla on oikeus tehdä muutoksia järjestelmään. Tuotannon laitteiden huoltajilla 
ja tietohallinnolla tulisi olla  pääkäyttäjän oikeudet työasemissa, mutta 
tuotantotyöntekijöiden tunnukset pitäisi olla käyttäjä tasoisia, millä ei ole oikeutta tehdä 
järjestelmään muutoksia. 
 
Tuotantoon oli viety toimistoon tarkoitettuja kannettavia tietokoneita ja myös muistitikkuja 
löytyi tuotannosta, vaikka niiden vieminen on sinne kiellettyä tietoturvasyistä. Huoltomiesten 
kannettavia tietokoneita oli myös tuotannossa ja se on tietoturvariski, koska ne koneet eivät 
ole tietohallinnon asentamia ja ylläpitämiä. 
 
Työasemien näyttöihin oli kirjoitettu käyttäjätunnuksia sekä salasanoja. Työasemista vain 
muutamissa oli ilmoitettu pääkäyttäjä, joka on vastuussa työasemasta. Pääsääntöisesti kaikki 
työasemat ovat joko teollisuus pc:tä tai normaaleita pöytätietokoneita. Työasemilla ei ollut 
vastuuhenkilöitä ja se on osasyy siihen, miksi työasemia ei ole pidetty ajantasalla päivitysten 
osalta. 
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5 Kehittämisehdotukset 
 
Kehittämisehdotuksissa käydään läpi opinnäytetyöntekijän parannusehdotukset kartoitettuihin 
tuotantotyöasemiin. Kehittämisehdotuksien tavoitteena on tuottaa ehdotuksia, mitkä 
parantavat työasemien tietoturvan tilaa. Kehittämisehdotuksista kohdeyrityksen tulisi aloittaa 
projekteja, jotka käytännössä parantavat työasemien tietoturvallisuutta. 
 
Kartoituksen avulla tietoturvaongelmia löytyi ja tietoturvan tilaa tulisi parantaa. Tulosten 
perusteella suurimmat puutteet olivat työasemien ohjelmistojen vanhentuneet päivitykset, 
vastuuhenkilöiden rooli työasemien ylläpidosta ja työasemien vastuuhenkilöiden puuttuminen. 
 
Käytännössä ajantasaisella työaseman tilalla tarkoitetaan sitä, että virustorjuntaohjelmisto, 
muut ohjelmistot ja käyttöjärjestelmä ovat päivitettynä uusimpaan tuettuun versioon ja 
viimeisimmät turvapäivitykset pystytään asentamaan työasemaan. 
 
Tutkimushetkellä tavoitetila tulisi olla se, että tuotannon työaseman Windows XP:lle olisi 
ladattu uusin Service Pack 3-päivitys, F-Secure 9-päivitys ja Microsoft Office 2010-päivitys. 
Vanhemmat käyttöjärjestelmät kuin XP tulisi asentaa uudempaan käyttöjärjestelmään tai 
vaihtaa työasema suoraan uuteen ja asentaa siihen XP-käyttöjärjestelmä. 
 
Kaikki työasemat, joissa käytetään Microsoft Office-pakettia tulisi päivittää Microsoft Office 
2010:een. Koneet joihin ei päivitetä Office-pakettia, tulisi poistaa nykyinen asennus. F-
Securen uusin versio tulisi asentaa jokaiselle tuotannon työasemalle, jossa on Windows-
käyttöjärjestelmä. 
 
Alustavasti työasemilla tulisi olla Admin-oikeudet vain tietohallinnolla ja tuotannon 
huoltomiehillä. Tuotantotyöntekijöiden ei tule kuulua Admin-ryhmään, koska se käytännössä 
sallii käyttäjän tehdä järjestelmään muutoksia. Jos kuitenkin työnteko estyy ja 
tuotantotyöntekijälle tulee antaa Admin-oikeudet, niin käyttäjän tulisi lukea kohdeyrityksen 
tietoturvaohjeistus ja allekirjoittaa sopimus siitä, että sitä noudatetaan. 
 
Tuotantotyöasemissa on käynnissä koko ajan ympäri vuorokauden sovelluksia, ja yhtäaikainen 
virustorjuntapäivitys  tuotantoverkossa sijaitseviin työasemiin on mahdotonta. Päivitettäviä 
työasemia on niin paljon, etteivät IT-osaston resurssit riitä siihen tällä hetkellä. Tämän takia 
jokaisella työasemalla tulisi olla pääkäyttäjä, joka huolehtii virustorjuntaohjelmiston 
ajantasaisuudesta. 
 
Opinnäytetyöntekijän kehittämisehdotukset ovat listattu seuraavaan kuvioon (Kuvio 14) ja 
jokaisen ehdotuksen tarkoitus on parantaa kohdeyrityksen tuotannon työasemien tietoturvaa 
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paremmaksi. Kehittämisehdotuksilla on tarkoitus ratkaista kohdeyrityksen tuotannon 
työasemissa havaitut tietoturvapuutteet, jotka käsiteltiin edellisessä pääotsikossa 4: 
(Työasemien kartoituksen tulokset.) 
 
KEHITTÄMISEHDOTUKSET  
1. Haavoittuvuus-skannaus työkalun käyttöönotto 
2. Vanhentuneiden ohjelmistojen päivitys 
3. Tuotantotyöasemille vastuuhenkilöiden ja roolien määritys 
4. Tietoturvatietoisuuden lisääminen kohdeyrityksessä 
5. Admin-oikeuspyyntöihin sopimuslomake käyttöön 
6. Tietoturvaohjeiston luonti 
 
Kuvio 14: Kehittämisehdotukset 
 
5.1 Haavoittuvuus-skannaus työkalu 
 
Työasemien ohjelmistojen haavoittuvuuksia tulisi tarkastella säännöllisesti 
haavoittuvuusskannerilla. Tämän avulla kaikki ohjelmistot pysyvät ajantasalla ja kokonaiskuva 
työasemien tilanteesta on tiedossa. Kun haavoittuvuuksia löytyy tulisi päivitykset suorittaa 
vasta, kun ne on testattu huolella. Päivityksille pitäisi luoda oma prosessinsa siitä, kuka 
päivityksistä vastaa ja miten ne toteutetaan ja kuka testaa päivitykset. 
 
Varteenotettavana haavoittuvuustyökaluna on Secunian tarjoama: The Secunia Corporate 
Software Inspector (CSI) 5.0-ohjelmisto. Ohjelmisto auttaa pitämään päivitettynä kaikki 
ohjelmat ja ilmoittaa päivityksien tarpeista riskitason avulla. Uutta päivitystä varten tulee 
olla Internet-yhteys, jonka avulla päivitys pystytään lataamaan työasemaan. 
 
Käytännössä ohjelmistojen päivitysten hallintaan sopisi Windows server update services 
(WSUS), joka soveltuu isoille yrityksille. WSUS-palvelimen avulla järjestelmänvalvojat voivat 
valita uudet päivitykset asennettavaksi työasemiin ja jakaa päivitykset keskitetysti  
työasemiin. 
 
CSI 5.0-ohjelmiston vähimmäisvaatimus työasemissa on, että kaikkiin Windows XP-työasemiin 
tulisi olla asennettuna Service Pack 3-päivitys. Vanhempia käyttöjärjestelmiä tai Service 
Pack-versioita CSI 5.0 ei tue. 
 
5.2 Ohjelmistojen päivitys 
 
Ohjelmistojen päivityksissä tulisi huomioida, että uusin ohjelmistopäivitys tulee testata ennen 
käyttöönottoa. Päivitykset voidaan tehdä turvallisemmiksi valvomalla päivityksen muutoksia 
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ja havaitsemalla virheet välittömästi. Varalaitteet ja varmuuskopiot tulisi olla sen varalta, 
että voidaan palata nopeasti edelliseen päivitysversioon. Jos päivitystä ei voi asentaa 
tuotantotyöasemaan sen toimimattomuuden vuoksi, niin tulisi arvioida olemassa olevia 
vaihtoehtoja työasemien tietoturvan parantamiseksi. (Teollisuusautomaation tietoturva 2010, 
90) 
 
Kaikkiin tuotannon työasemiin tulisi asentaa uusimmat ohjelmistopäivitykset tietoturvan 
parantamiseksi. F-Secure virustorjuntapäivitysten lataaminen tuotantoverkossa tulisi hoitaa 
työaseman vastuuhenkilön toimesta. IT-osastolle tulisi välittömästi ilmoittaa, jos asennus ei 
onnistu. Vastuuhenkilön tulisi pitää huoli, että kohdeyrityksen uusin F-secure-ohjelmisto on 
ladattuna työasemalle. 
 
Microsoft Office-paketti tulisi poistaa vastuuhenkilön toimesta työasemalta, jos sitä ei 
käytetä. Kohdeyrityksen uusin Microsoft Office 2010-paketti tulisi testata 
tuotantoympäristössä ennen asentamista. Käyttöjärjestelmien päivitys toteutuu IT-osaston 
toimesta ja työasemien vastuuhenkilöiden tulisi tuoda päivitettäväksi kaikki vanhemmat 
käyttöjärjestelmät, kuin Windows XP-käyttöjärjestelmä. 
 
Uusissa ohjelmistoversioissa saattaa olla toimintoja, jotka eivät toimi kunnolla 
tuotantotyöasemassa. Tuotannon laitevalmistajien tulisi testata uudet ohjelmistot ja 
suositella sopivimpia vaihtoehtoja kohdeyrityksen tuotannon työasemiin. 
(Teollisuusautomaation tietoturva 2010, 143) 
 
5.3 Vastuuhenkilöiden määritys 
 
Tuotantotyöasemilla tulisi olla vastuuhenkilöt jokaisessa työasemassa, vaikka työasemat ovat 
yhteiskäytössä. Tuotantotyöntekijöiden vuorovastaavat voisivat esimerkiksi olla vastuussa 
työasemista ja siitä, että kaikki työasemien käyttäjät noudattavat tietoturvaohjeita. 
 
Työaseman vastuuhenkilön rooli tulisi olla määriteltynä työasemien vastuuhenkilöille. 
Työaseman virustorjuntaohjelmiston tulisi olla ajan tasalla ja koneeseen ei saisi asentaa 
mitää ylimääräisiä ohjelmistoja. Vastuuhenkilön tulisi olla ensisijainen yhteyshenkilö IT-
osastolle, jos tietokoneen kanssa on ongelmia. 
 
Tällä hetkellä kohdeyrityksessä on se tilanne, että työasemille ei löydy vastuuhenkilöitä ja 
koneisiin kirjaudutaan tuotantotyöntekijöiden yhteistunnuksilla. Työasemien 
vastuuhenkilöiden puuttuminen aiheuttaa sen, että työasemaan ei saada pidettyä tarkkaa 
kontaktia tietohallinnon puolelta. Vastuuhenkilöiden puuttuminen aiheuttaa myös sen, että 
 49 
 
tuotannon työntekijät voivat tuotannossa siirrellä koneita eri paikkoihin ja mistään 
muutoksista ei tehdä dokumentointia. 
 
5.4 Tietoturvatietoisuus ja sopimuslomake 
 
Kohdeyrityksessä tulisi pitää tietoturvaluentoja työasemien käyttäjille sekä kouluttaa IT-
osaston työntekijöitä tietoturvan osalta. Tietohallinnon perehdytys tietoturvaan järjestetään 
kohdeyrityksessä uusille työntekijöille, mutta koulutuksen lisäksi loppukäyttäjille tulisi tehdä 
työasemien tietoturvallisuudesta ohjeet. Käyttäjäohjeen tulisi olla lyhyt ja helppolukuinen, 
mistä selviää tietoturvan lisäksi ohjeet siitä, miten työasemaa käytetään.  
 
Tuotantotyöasemissa ei tulisi olla pääkäyttäjä oikeuksia työasemissa kaikilla käyttäjillä, vaan 
ainoastaan IT-osastolla ja laitehuollolla. Jos loppukäyttäjä haluaa Admin-oikeudet 
työasemaan, niin sitä varten tulisi luoda IT-osastolla sopimuslomake, missä käyttäjälle 
luetellaan ohjeet ja säännöt siitä, miten Admin-oikeuksia käytetään ja mitkä on 
sopimusrikkeet. Tuotannossa työasemien teknisen tukihenkilön tulisi puuttua tuotannossa 
ongelmakohtiin ja tietoturvan laiminlyönteihin välittömästi. 
 
Jos tuotannossa työasemassa ei pysty työskentelemään ilman Admin-oikeuksia, niin käyttäjille 
voidaan myöntää Admin-oikeudet. Käytännössä käyttäjällä on Admin-oikeuksilla täysi 
hallintaoikeus työasemaan, mikä on riskitekijä tuotantoverkossa. Admin-oikeuksiin liittyviä 
riskitekijöitä tulisi ennaltaehkäistä ja sopimuslomakkeen käyttöönotto voisi ennaltaehkäistä 
väärinkäytöksiä. 
 
5.5 Tietoturvaohjeisto 
 
Tietoturvan parantaminen työasemissa vaatii kattavan dokumentoinnin seuraavista 
käsitellyistä asioista, joiden tuloksena syntyy tietoturvaohjeisto. Tärkeimmät käytännön 
toimet, jotka tulee dokumentoida ovat: tiedottaminen, tuotantoverkon toimivuus, F-Secure 
virustorjuntaohjelmisto, käyttöjärjestelmien ja ohjelmistojen turvapäivitykset, työasemien 
koventaminen, käyttäjätunnusten salasanapolitiikka, työasemien varmistus ja vastuunjako. 
 
Tietoturvasta huolehtiminen aiheuttaa lisätyötä ja siksi tiedottaminen ja sen toimivuus on 
erittäin tärkeää eri osapuolten välillä. Tiedonvaihto on toimivaa silloin, kun yhteyshenkilöt ja 
tiedotuksen toimintatavat on dokumentoitu. Yrityksen tulisi miettiä toimintaprosessi siihen, 
miten tiedonvaihdon kautta muodostuvat toiminnalliset muutokset ja korjaukset toteutetaan. 
 
Tuotantoverkon toimivuus on erittäin tärkeää, koska tuotantokatkoksilta halutaan välttyä 
kohdeyrityksessä. Mitään tuntemattomia tai testaamattomia laitteita ei saisi kytkeä 
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tuotantoverkkoon. Toimisto-ja tuotantoverkon rajapinnalle tulisi valita ylläpitohenkilö, joka 
ei salli Internet-yhteyttä rajapinnan läpi ilman hyvin perusteltuja syitä. Huollon työasemien ja 
väliaikaisten työasemien liityntätavat tulisi miettiä, kuinka ne liitetään tuotantoverkkoon. 
Virustorjuntaohjelmistoa tulisi käyttää mahdollisimman kattavasti tuotantotyöasemissa. 
Tuotannon työasemiin ei saisi tulla viiveitä ja siksi virustorjuntaohjelmiston version ja 
päivitysten toimivuus tulisi testata. Päivityksiin liittyen tulisi miettiä kaikista nopein  ja 
turvallisin tapa, mikä ei tuota häiriötä tuotantotyöasemille.  
 
Käyttöjärjestelmien ja ohjelmistojen turvapäivitykset tulisi testata ennen käyttöönottoa ja 
huomioida se, että päivitykset yleensä vaativat tietokoneen uudelleenkäynnistyksen. 
Uudelleenkäynnistys voi aiheuttaa tuotannossa katkoksen ja sen varalta tulisi tiedottaa 
uusista päivityksistä, sopia päivityksen ajankohta ja määrittää kuka päivityksen suorittaa. 
Tietoturvaohjeistuksessa pitäisi mainita miten toimitaan sellaisessa tilanteessa, kun uutta 
päivitystä ei voi suorittaa tuotannon työasemaan. 
 
Työasemien koventaminen tarkoittaa sitä, että työasemassa estetään ohjelmistojen ja 
toimintojen käyttö, joita ei välttämättä tarvita. Uusien tuotantotyöasemien toimituksissa voi 
sopia etukäteen, mitkä toiminnot käyttöjärjestelmästä pitäisi estää, jos työasemat tulevat 
valmiiksi asennettuina yritykselle. Tuotannossa on havaittu tukemattomia työasemia ja 
työaseman koventaminen on tehokas keino saada työasemat tietoturvallisemmiksi. Vanhojen 
sekä uusien tuotannon työasemien koventamisesta tulisi sopia, miten se toteutetaan ja 
dokumentoida se tietoturvaohjeistoon. 
 
Tuotannon työasemien käyttäjätunnukset tulisi miettiä niin, että käytettävyys ja turvallisuus 
säilyy. Salasanapolitiikka tulisi olla määriteltynä käyttäjien tunnuksille ja käyttäjiä tulisi 
ohjeistaa millaisen salasanan järjestelmä hyväksyy. 
 
Tuotannon työasemissa voi tapahtua vikoja ja häiriöitä, joihin tulisi ennakoivasti varautua. 
Työasemille ja tallennetulle datalle tulee olla varmistukset esimerkiksi ylimääräisiä työasemia 
tulisi olla valmiiksi asennettuina ja tallennettua dataa pitäisi varmuuskopioida nauhoille. 
Tuotannossa tulisi testata, että varmuuskopiointi toimii kunnolla ja ettei se aiheuta häiriötä 
tuotantoverkossa. Tietoturvaohjeistuksessa tulisi olla dokumentoituna miten työasemien 
varmennus hoidetaan ja miten käytännössä palautustoiminto toimii laitteiden ja datan osalta. 
 
Tietoturvaohjeistuksessa edellä käydyt asiat tulisi dokumentoida ja samalla määrittää 
vastuuhenkilöt toimenpiteiden suorittamiseksi. Tavoitetilana tietoturvaohjeistuksella tulisi 
olla se, että yllä mainitut asiat on dokumentoitu miten ne tullaa hoitamaan ja ohjeistuksessa 
tulisi olla dokumentoituna toteutuksista vastaavat henkilöt. 
 51 
 
6 Yhteenveto 
 
Opinnäytetyön tarkoituksena oli selvittää tuotannon työasemien tietoturvallisuutta ja havaita 
kriittisimpiä tietoturvapuutteita tuotantotyöasemista. Tulosten perusteella voidaan todeta, 
että tuotannon työasemien tietoturvakartoitus kannatti, koska tietoturvapuutteita ilmeni 
työasemissa.  
 
Opinnäytetyön tavoitteet toteutuivat ja tutkija sai selvitettyä työasemien tietoturvan tilan ja 
sai laadittua kehittämisehdotuksia työasemiin tietoturvan parantamiseksi. 
Opinnäytetyöprosessi eteni aikataulussa ja opinnäytetyöprosessin avulla tutkijan 
tietoturvaosaaminen kehittyi ja kohdeyrityksen tuotantotyöasemat tuli tutuksi kartoituksen 
aikana.  
 
Tutkimuksen tarkoituksena oli tuottaa vastaus tutkimuksen alussa esitettyihin kysymyksiin: 
 
1. Mikä on tuotannon työasemien käyttöjärjestelmä-, ohjelmisto- ja virustorjuntapäivitysten 
tilanne tutkimushetkellä?  
 
2. Miten tuotannon työasemista saadaan tietoturvallisempia? 
 
Ensimmäisen kysymyksen vastauksen tulokset tulivat ilmi kartoituksen myötä ja tilanne ei 
ollut tietoturvan osalta ajantasalla, koska tukemattomia käyttöjärjestelmiä ja ohjelmistoja 
oli käytössä työasemissa. Vanhat päivittämättömät ohjelmistot ovat tietoturvauhka koko 
tuotantoverkon työasemille. 
 
Toiseen kysymykseen vastaus on tutkijan ehdottamat kehittämisehdotukset tietoturvan 
parantamiseksi työasemissa. Tutkija esitti kuusi erilaista toimenpidettä, millä työasemista 
saadaan tietoturvallisempia: Haavoittuvuus-skannaus työkalu, vanhentuneiden ohjelmistojen 
päivitys, vastuuhenkilöiden ja roolien määritys, tietoturvatietoisuuden lisääminen, 
sopimuslomakkeen käyttöönotto Admin-oikeuspyyntöihin ja tietoturvaohjeiston luonti. 
 
Tutkija suoriutui opinnäytetyöstä hyvin ja tutkimuskysymyksiin saatiin vastaukset. 
Tutkimuksen tuloksia olisi voinut saada tarkemmaksi työasemien osalta, jos tutkija olisi 
tarkistanut työasemista kaikki käytössä olevat ohjelmistot. Kaikkien ohjelmistojen läpi 
käyminen olisi vaatinut lisäresursseja ja enemmän aikaa kartoituksen suorituksessa.  
Opinnäytetyössä tutkija kartoitti työasemista kriittisimmät ohjelmistot ja päivitykset, joiden 
tietoturva ei ollut ajantasalla. 
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Kaiken kaikkiaan opinnäytetyö onnistui suunnitelmien mukaan ja tähän asti saaduista 
tuloksista on hyvä jatkaa kohdeyrityksessä tietoturvan parantamista projektiluontoisesti ja 
toteuttaa käytännössä tietoturvaparannukset. 
 
Opinnäytetyön luotettavuutta lisäsi se, että työ ei edennyt olettamuksien perusteella. 
Raportoinnissa ei ole vääristelty tutkimuksen tuloksia ja työasemien tietoturvallisuuteen 
liittyvät lähteet ovat luotettuja. Kaksi käytetyintä lähdettä olivat (VAHTI) Valtionhallinnon 
tietoturvallisuuden johtoryhmän voimassa olevat tietoturvaohjeet ja määräykset, sekä BSI:n 
tietoturva katalogi.  
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